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Resumo A autenticac¸a˜o nos dias de hoje desempenha um papel, mais do que nunca,
relevante na seguranc¸a da informac¸a˜o e dos sistemas informa´ticos. E´ com
base nela que os mecanismos de controlo de acesso determinam que este
u´ltimo deve ou na˜o ser concedido.
Neste trabalho descrevem-se as principais caracter´ısticas e riscos da se-
guranc¸a da informac¸a˜o em geral e dos sistemas de autenticac¸a˜o, tendo
em particular atenc¸a˜o os existentes na Universidade de Aveiro (UA). Nesta
esta˜o presentes uma grande diversidade de servic¸os, aplicac¸o˜es e sistemas in-
forma´ticos cujos exigentes utilizadores (funciona´rios e alunos) po˜em a` prova
no dia-a-dia da vida da instituic¸a˜o. Ha´ ainda que destacar a delicadeza de
alguns dos primeiros que pela informac¸a˜o armazenada e/ou servic¸os disponi-
bilizados requerem especial atenc¸a˜o, como e´ o caso dos servic¸os centrais da
UA (DNS, DHCP, Firewall, Proxy, AD, Mail), ou aplicac¸o˜es/sistemas us-
ados pelos servic¸os acade´micos e financeiros, entre outros. Uma falha, ou
indisponibilidade de um deles tem nos dias de hoje grande impacto no de-
sempenho desta instituic¸a˜o acade´mica.
Foi no papel de um destes administradores que surgiu a necessidade de
melhor conhecer a realidade dos sistemas de autenticac¸a˜o existentes hoje
ao dispor dos administradores e dos utilizadores, bem como tecnologias e
mecanismos. So´ apo´s esse trabalho foi poss´ıvel avaliar os sistemas presentes
na UA, identificando os pontos fortes e fracos de cada um e com base
neles propor eventuais reviso˜es e/ou alterac¸o˜es. Igualmente gratificante
foi a implementac¸a˜o de algumas das melhorias propostas, tarefa sempre
estimulante pela concretizac¸a˜o do estudo que a precedeu.
Abstract More than ever, authentication nowadays has a relevant role, on the security
of information and of the informatics systems. It is on this base that these
mechanisms of control of access determine the access.
This written work describes the main characteristics and risks of the security
of the information in general and of the systems of authentication giving
particular attention to those that exists at Universidade de Aveiro. At this
institution there is a great diversity of services, applications and systems
whose demanding users (workers and students) put those to test, every day.
The fragility of some of this systems must stand out due to the information
stored and/or services provided that require special attention, as it is the
case of the main services (DNS, DHCP, Firewall, Proxy, AD, Mail) or appli-
cations/systems used by the academic and financial services, among others.
On flaw or unavailability of one of this have nowadays a big impact on the
performance of this academic institution.
By playing the role of one of these administrators there was the need of
better knowing the present reality of these systems of authentication existent
at the present moment and that are available to the administrators and to
the users, as well as the technologies and mechanisms. Only after this work
it has been possible to evaluate the systems that exist at UA, identifying the
strong and the weak points of each and based on this propose some revisions
and/or changes. Equally gratifying was the implementation of some of the
improvements proposed, task that is rewarding by the concreteness of the
study that has preceded this proposals.
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A autenticac¸a˜o nos dias de hoje desempenha um papel, mais do que nunca, relevante na
seguranc¸a da informac¸a˜o e dos sistemas informa´ticos. E´ com base nela que os mecanismos de
controlo de acesso determinam que este u´ltimo deve ou na˜o ser concedido.
Uma instituic¸a˜o como a Universidade de Aveiro (UA) desafia esta a´rea da informa´tica
mais do que a generalidade das empresas ou organizac¸o˜es. Cerca de dezasseis mil e quinhentas
pessoas esta˜o activas no dia-a-dia do Campus de Santiago (funciona´rios e alunos), a`s quais se
podem juntar mais alguns milhares de outras, que apesar de (ja´) na˜o possu´ırem um v´ınculo
activo com a instituic¸a˜o mante´m um contacto pro´ximo com a mesma. Para ale´m do nu´mero
de utilizadores ha´ tambe´m que ter em considerac¸a˜o, por um lado a forma de actuar de
alguns deles, por outro a interacc¸a˜o das mu´ltiplas unidades que constituem a UA, e por fim,
ainda a delicadeza da seguranc¸a de alguns sistemas. A isto ha´ ainda que acrescentar a na˜o
menos grande diversidade de servic¸os, aplicac¸o˜es e sistemas informa´ticos existentes, cujas
especificidades e aˆmbitos de utilizac¸a˜o colocam igualmente reptos aos diferentes mecanismos
de autenticac¸a˜o, bem como aos seus administradores.
Foi no papel de um destes administradores que surgiu a necessidade de melhor conhecer
a realidade dos sistemas de autenticac¸a˜o existentes hoje ao seu dispor, bem como dos uti-
lizadores, assim como tecnologias e mecanismos. So´ apo´s esse trabalho sera´ poss´ıvel avaliar
os sistemas presentes na UA, identificando os pontos fortes e fracos de cada um e com base
neles propor eventuais reviso˜es e/ou alterac¸o˜es.
1.2 Objectivos
Com este trabalho pretende-se primeiro que tudo estudar os mecanismos, as tecnologias e
os sistemas de autenticac¸a˜o existentes, mas tambe´m os usados nos sistemas informa´ticos da
Universidade de Aveiro, com a intenc¸a˜o de nestes identificar deficieˆncias, propor planos de
melhoria e soluc¸o˜es a adoptar em aplicac¸o˜es ou sistemas futuros.
1.3 Metodologia
Como metodologia seguiu-se uma abordagem com ponto de partida no geral, a seguranc¸a
(da informac¸a˜o) para a pouco e pouco se ir estreitando o campo de conhecimento ate´ se chegar
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ao caso particular dos sistemas de autenticac¸a˜o da UA. Pelo meio foram estudados os riscos
da informac¸a˜o (digital), assim como mecanismos e tecnologias que permitem a detecc¸a˜o, e
minimizac¸a˜o do seu impacto. Em seguida foi estudada a autenticac¸a˜o propriamente dita:
sistemas, tecnologias, mecanismos e protocolos. Chegados ao caso da UA desenvolveu-se
um trabalho de ana´lise de alguns servic¸os, sistemas ou aplicac¸o˜es, no que ao sistemas de
autenticac¸a˜o usados diz respeito e problemas envolventes. Terminada essa ana´lise foram
indicadas algumas propostas de melhoria relativas aos sistemas de autenticac¸a˜o propriamente
ditos, aos seus me´todos, protocolos, comunicac¸o˜es ou mecanismos.
Como resultados espera-se obter um conhecimento dos sistemas de autenticac¸a˜o actual-
mente dispon´ıveis, bem como dos principais sistemas da UA e encontrar um conjunto de
medidas de melhoria a implementar que permitam aumentar o n´ıvel de seguranc¸a do processo
de autenticac¸a˜o. Sera´ tambe´m um resultado o conhecimento da problema´tica da “Seguranc¸a
da Informac¸a˜o em sistemas informa´ticos”.
1.4 Estrutura da dissertac¸a˜o
O presente documento e´ composto por cinco cap´ıtulos, dos quais esta introduc¸a˜o e´ o
primeiro.
No cap´ıtulo dois sa˜o abordadas as caracter´ısticas e os problemas da seguranc¸a da in-
formac¸a˜o (digital ou na˜o), bem como as tecnologias e os mecanismos que permitem protegeˆ-la.
Ja´ no terceiro cap´ıtulo esta˜o presentes os processos de autenticac¸a˜o, os tipos em que se
podem subdividir, assim como os protocolos mais frequentemente usados.
O cap´ıtulo quarto consiste num levantamento dos tipos de autenticac¸o˜es presentes da
Universidade de Aveiro, bem como dos principais sistemas em que os mesmos sa˜o usados e
na apresentac¸a˜o de propostas de revisa˜o do sistemas identificados anteriormente de modo a
que operem de forma mais segura.
O quinto e u´ltimo cap´ıtulo apresenta as concluso˜es do trabalho, nas quais se tenta analisar
e confrontar os resultados alcanc¸ados em comparac¸a˜o com o seu propo´sito, para ale´m da
indicac¸a˜o de alguns pertinentes trabalhos futuros.
Por fim esta´ presente uma secc¸a˜o de apeˆndices com informac¸a˜o complementar a` referida




A preocupac¸a˜o com a Seguranc¸a de Informac¸a˜o e´ ja´ antiga. Desde ha´ longos anos que o
Homem sente a necessidade de usar mecanismos que impec¸am que mensagens secretas sejam
lidas por pessoas indevidas, por nelas constar informac¸a˜o referente a guerras, amores, etc. E´ a
Ju´lio Ce´sar, Imperador Romano, que e´ atribu´ıda a invenc¸a˜o da cifra que ganhou o seu nome,
e com a qual ele pretendia enviar mensagens aos chefes dos seus exe´rcitos, sem correr o risco
de serem lidas caso ca´ıssem nas ma˜os do inimigo. Apesar disto, sa˜o conhecidas anteriores
formas de escrita cifrada, nomeadamente em inscric¸o˜es eg´ıpcias, onde eram usados hiero´glifos
na˜o padra˜o.
2.1 Seguranc¸a — da Informac¸a˜o a` Informa´tica
Por seguranc¸a de informac¸a˜o entende-se a protecc¸a˜o de informac¸a˜o e de sistemas de in-
formac¸a˜o de serem alvo de acesso, uso, divulgac¸a˜o, corrupc¸a˜o, alterac¸a˜o ou destruic¸a˜o na˜o
autorizados. A Informac¸a˜o que e´ alvo de seguranc¸a pode ou na˜o residir em Sistemas In-
forma´ticos. Dado que cada vez mais a informac¸a˜o reside nestes, e´ frequente serem confun-
didas as designac¸o˜es: seguranc¸a informa´tica e seguranc¸a de informac¸a˜o. Apesar de estarem
relacionadas e de terem alguns objectivos comuns elas possuem diferenc¸as.
A Seguranc¸a de Informac¸a˜o preocupa-se essencialmente com a confidencialidade, a inte-
gridade e a disponibilidade da informac¸a˜o, independentemente de qual seja o seu formato:
impresso, electro´nico e/ou informa´tico ou outros.
Ja´ a Seguranc¸a Informa´tica pode focar os seus esforc¸os na garantia da disponibilidade
e correcta operac¸a˜o de um Sistema Informa´tico, sem eventualmente se preocupar com a in-
formac¸a˜o nele contida ou processada.
Nos dias de hoje, a informac¸a˜o e´ recolhida, processada e armazenada em computadores
e/ou sistemas informa´ticos. Pode pertencer a`s mais variadas entidades (instituic¸o˜es estatais,
banca´rias, de sau´de, etc) e ser dos mais variados tipos (dados dos empregados, de fornecedores,
resultados de investigac¸o˜es cient´ıficas, situac¸o˜es financeiras, etc), e flui entre sistemas, atrave´s
de redes informa´ticas. Alguma desta informac¸a˜o e´ confidencial, por questo˜es e´ticas, legais, de
privacidade, rivalidade empresarial, seguranc¸a do Estado, entre outras.
Desde o final do se´culo XX va´rios e ra´pidos avanc¸os teˆm vindo a ocorrer nas a´reas das
telecomunicac¸o˜es, hardware e software informa´tico, algoritmos de cifra, etc. A disponibilidade
de cada vez mais pequenos, poderosos e baratos equipamentos informa´ticos tem democrati-
zado o processamento e o armazenamento de informac¸a˜o, mesmo por pequenas empresas e
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particulares com interligac¸o˜es atrave´s de redes privadas ou da Internet.
2.1.1 Confidencialidade, Integridade e Disponibilidade
Nas de´cadas de 80 e 90 acreditava-se que os princ´ıpios nucleares da Seguranc¸a de In-
formac¸a˜o eram a Confidencialidade (Confidentiality), a Integridade (Integrity) e a Disponi-
bilidade (Availability). O modo como os va´rios componentes e agentes interagem pode ser
observado na figura 2.1.
Figura 2.1: Modelo CIA1 [1]
Confidencialidade (Confidentiality)
Confidencialidade e´ a propriedade de prevenir o acesso a informac¸a˜o por pessoas ou sis-
temas na˜o autorizados.
Exemplo2: uma transacc¸a˜o electro´nica efectuada com o recurso a um carta˜o de cre´dito
implica a transmissa˜o do nu´mero de carta˜o de cre´dito do comprador para o vendedor e deste
para a rede de processamento das transacc¸o˜es (no caso portugueˆs a SIBS).
Para que a confidencialidade se mantenha, a transmissa˜o do nu´mero deve ser cifrada, a
refereˆncia a este nos variados sistemas informa´ticos envolvidos deve ser a mı´nima e indis-
pensa´vel, deve ainda ser limitada a`s entidades intervenientes na transacc¸a˜o, e por sua vez o
acesso aos sistemas, de forma lo´gica e f´ısica deve ser restrita e controlada. Se algum terceiro
consegue obter um nu´mero de carta˜o de cre´dito uma falha de confidencialidade ocorreu.
A confidencialidade e´ necessa´ria a` manutenc¸a˜o da privacidade das pessoas cujos dados
residem num sistema. Mas por si so´ na˜o e´ suficiente para garantir a seguranc¸a da informac¸a˜o.
1na figura esta˜o tambe´m representadas as camadas em que a informac¸a˜o digital podera´ ser colocada em
risco: aplicac¸a˜o (editores de texto, gestores de stocks, etc), infraestrutura (servic¸o web, base de dados, etc),
comunicac¸o˜es (FTP, SQL, NFS, CIFS, etc) e f´ısica (bens tang´ıveis, electricidade, edif´ıcios, etc)
2para melhor se compreender e distinguir os conceitos vamos indicar nesta e em algumas das pro´ximas
sub-secc¸o˜es exemplos do dia-a-dia.
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Integridade (Integrity)
No que diz respeito a` seguranc¸a de informac¸a˜o, a Integridade e´ a garantia de na˜o alterac¸a˜o
de informac¸a˜o por parte de entidades na˜o autorizadas. Esta e´ violada quando algue´m com
ma´s intenc¸o˜es apaga informac¸a˜o, executa um ficheiro que foi recebido por e-mail e que e´
portador de v´ırus, adultera um web site, quando engana um sistema electro´nico seja ele qual
seja, etc. No entanto, e´ tambe´m violada sem intenc¸a˜o, simplesmente por engano, quando
algue´m introduz uma informac¸a˜o incorrecta num sistema, por exemplo, uma aplicac¸a˜o mal
programada adultera um campo de base de dados.
Disponibilidade (Availability)
Para qualquer sistema informa´tico desempenhar o seu papel e´ obrigato´rio que o mesmo
esteja dispon´ıvel quando houver necessidade de ser acedido. Isto implica que os sistemas
envolvidos no armazenamento e processamento da informac¸a˜o, nos controlos de acesso e nos
canais de comunicac¸a˜o usados funcionem correctamente. Sistemas de alta disponibilidade
pretendem conferir ao servic¸o essa mesma caracter´ıstica garantindo que, a qualquer hora,
continua a operar, mesmo perante a falta de fornecimento de energia ele´ctrica, as falhas
de hardware, as actualizac¸o˜es de software do sistema, os ataques, etc. No que se refere a`
disponibilidade de informac¸a˜o na˜o e´ diferente. Independentemente do seu meio de suporte
f´ısico, dos variados mecanismos envolvidos, etc, o que se pretende e´ garantir que ela esta´
acess´ıvel quando for necessa´ria.
Apesar de um sistema oferecer confidencialidade, integridade e disponibilidade a` informa-
c¸a˜o nele armazenada, ou que nele flui, isto podera´ na˜o ser suficiente. Vamos perceber a seguir
porqueˆ.
2.1.2 Modelo de Parker
Em meados da de´cada de 90, Donn B. Parker, um reputado especialista e pioneiro em
Seguranc¸a, veio no seu livro Fighting Computer Crime[2] propor um modelo alternativo ao
cla´ssico modelo CIA: six atomic elements of information. Para Parker o modelo anterior era
incompleto e assim acrescentou-lhe mais treˆs propriedades/caracter´ısticas: posse (possession),
autenticidade (authenticity) e utilidade (utility), conforme consta da figura 2.2.
Autenticidade (Authenthicity)
Quando falamos de Seguranc¸a da Informac¸a˜o, em particular na a´rea da informa´tica e das
comunicac¸o˜es, e´ imperioso garantir que a informac¸a˜o, as transacc¸o˜es, as comunicac¸o˜es, as
identidades (digitais, ou f´ısicas) sa˜o genu´ınas. E´ igualmente importante para se ter autentici-
dade, garantir que ha´ a verificac¸a˜o de que as partes envolvidas em trocas de informac¸a˜o sa˜o
efectivamente quem anunciam que sa˜o. Por exemplo, quando algue´m intencionalmente forja
um enderec¸o electro´nico ou de um s´ıtio web e se faz passar por outrem, na˜o foi quebrada
a confidencialidade, integridade ou disponibilidade, mas sim a autenticidade, neste caso da
identidade da pessoa ou do s´ıtio.
Essencialmente existem dois tipos de autenticidade a garantir:
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Figura 2.2: Modelo de Parker (six atomic elements of information) [3]
interlocutores: permite a prova ao outro interlocutor de que esta´ a interagir com a
entidade desejada e na˜o com um impostor
conteu´dos: permite ao receptor efectuar a prova de que os dados esta˜o tal e qual foram
enviados, na˜o tendo sofrido alterac¸a˜o no canal de comunicac¸a˜o. Possibilita ainda a
detecc¸a˜o da injecc¸a˜o fraudulenta de mensagens, da troca da ordem da sequeˆncia das
mensagens e da repetic¸a˜o posterior de mensagens.
Posse ou controlo (Possession or control)
Quando nos referimos a posse ou controlo da informac¸a˜o temos um caso ideˆntico ao da
autenticidade, ou seja, pode haver uma perda da posse sem que ocorra nenhuma falha das ca-
racter´ısticas do modelo CIA. Por exemplo, se uma pessoa inadvertidamente andar com carto˜es
de cre´dito juntamente com o respectivo PIN, ou tiver na carteira cheques ja´ assinados, e por
azar os perder, deixou de ter controlo sobre eles e sabe que se os mesmos forem encontrados
por pessoas mal intencionadas eles sera˜o usados por estas. Apesar disto, a Confidencialidade,
a Integridade e a Disponibilidade na˜o foram violadas.
Utilidade (Utility)
A Utilidade e´ muitas vezes confundida com a disponibilidade, no entanto sa˜o carac-
ter´ısticas distintas, dado que a informac¸a˜o pode continuar dispon´ıvel, mas sem ter qualquer
tipo de utilidade.
Imaginemos o caso de um utilizador de um computador que opta por ter cifrada uma parte
ou a totalidade dos dados armazenados em disco, e se esquece da chave que lhe permite deci-
fra´-los. Os dados permanecera˜o dispon´ıveis no entanto na˜o tera˜o qualquer tipo de utilidade.
Uma situac¸a˜o ideˆntica pode ser encontrada se uma co´pia de seguranc¸a antiga, eventual-
mente em tape, persistir em bom estado, mas ja´ na˜o existir nenhuma drive operacional para
aceder aos dados nela presentes. Uma quebra da utilidade da informac¸a˜o existira´, mas apesar
disto nenhuma das restantes caracter´ısticas da informac¸a˜o deixou de existir pela auseˆncia da
utilidade.
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2.2 Riscos, Ameac¸as, Vulnerabilidades e Ataques
As caracter´ısticas da informac¸a˜o (digital ou outra) descritas na secc¸a˜o anterior so´ podera˜o
ser asseguradas se todos os riscos, ameac¸as, vulnerabilidades e ataques a que esta˜o sujeitas
puderem ser identificados, minimizados ou mesmo mitigados.
Para isso ser conseguido e´ necessa´rio primeiro que tudo recorrer ao que vulgarmente e´
designado por Ana´lise de Risco.
2.2.1 Ana´lise de Risco
Genericamente, a` palavra risco associamos algo de menos positivo, ou a algue´m que o pode
executar. Assim o objectivo de uma Ana´lise de Risco e´ a avaliac¸a˜o e ana´lise do valor dos bens,
pois o valor da sua protecc¸a˜o e´ garantidamente superior ao risco de os perder. No que diz
respeito a` informac¸a˜o digital, seja quando se encontra armazenada ou a fluir entre equipa-
mentos, quando esta e´ processada ou impressa, os riscos sa˜o mu´ltiplos e de diversos tipos,
pelo que todos os equipamentos que a suportam devera˜o ser protegidos de forma proporcional
ao valor da informac¸a˜o mais valiosa que deles dependa.
A Ana´lise de Risco de um bem informa´tico (quer seja informac¸a˜o ou equipamento) ira´
tentar determinar se o seu valor e´ superior ao risco de ficar sem o bem. Tal como e´ referido em
SCNA-Network Defense and Countermeasures [4], mais do que o valor tang´ıvel do bem, tera´ de
ser avaliado o impacto de eventualmente ficar sem ele. So´ com base nesta avaliac¸a˜o e´ que sera´
poss´ıvel a uma empresa criar pol´ıticas de seguranc¸a adequadas entre outras caracter´ısticas,
ao valor da sua poss´ıvel perda.
A avaliac¸a˜o anteriormente referida consiste essencialmente em treˆs tarefas que a seguir se
descrevem sucintamente:
previsa˜o dos riscos: Esta e´ talvez a mais dif´ıcil das tarefas da ana´lise de riscos. Pode
basear-se em estat´ısticas, ou na experieˆncia dos te´cnicos que ira˜o realiza´-la. Tenta essen-
cialmente identificar: os bens/sistemas que devera˜o ser alvo de protecc¸a˜o e seguranc¸a,
as ameac¸as das quais se vai tentar protegeˆ-los, e qual a probabilidade destas ocorrerem.
quantificac¸a˜o dos riscos: Uma vez elaborada a previsa˜o, e´ poss´ıvel avanc¸ar para o
ca´lculo dos custos de protecc¸a˜o dos bens e/ou sistemas que sa˜o considerados como
estando numa situac¸a˜o de risco. Para facilitar a sua identificac¸a˜o, as pessoas encar-
regues de encetar este trabalho devera˜o comec¸ar por aferir as consequeˆncias de na˜o ser
efectuada a protecc¸a˜o; posteriormente devem efectuar o levantamento dos me´todos de
recuperac¸a˜o e dos seus custos associados; e por fim, avaliar os custos de recuperac¸a˜o
relativamente aos de protecc¸a˜o.
minimizac¸a˜o ou mitigac¸a˜o dos riscos: Com o resultado da quantificac¸a˜o dos riscos
e´ poss´ıvel aos profissionais de seguranc¸a orientarem os seus esforc¸os no sentido de
diminu´ırem o n´ıvel de risco dos sistemas de informac¸a˜o da instituic¸a˜o/organizac¸a˜o em
questa˜o. Para este objectivo ser conseguido e´ necessa´ria a implementac¸a˜o de controlos
de seguranc¸a para proteger os bens, sem deixar de ter em conta os custos inerentes
revendo-o regularmente para serem efectuadas melhorias.
Resumidamente, a ana´lise de riscos deve ser conduzida de modo a avaliar quais os bens
que apresentam risco de falha/desaparecimento ou de falha parcial ou perda de desempenho, e
ainda para quantificar o impacto de um ataque atrave´s de uma ameac¸a existente. Esta ana´lise
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resultara´ numa proposta de custo/benef´ıcio de implementac¸a˜o de mecanismos de protecc¸a˜o
da informac¸a˜o e dos bens da instituic¸a˜o.
Para se poder compreender na plenitude os objectivos da Ana´lise de Risco e´ necessa´rio
assimilar outros conceitos, nomeadamente os de ameac¸a, vulnerabilidade e ataque. Vamos
aborda´-los nas sub-secc¸o˜es seguintes.
2.2.2 Ameac¸as
Uma ameac¸a consiste numa qualquer circunstaˆncia ou evento com potencial de prejudicar
uma informac¸a˜o, um sistema ou um bem, atrave´s de acesso na˜o autorizado, destruic¸a˜o, di-
vulgac¸a˜o, modificac¸a˜o e/ou negac¸a˜o de disponibilizac¸a˜o do servic¸o habitualmente prestado.
“(...) ameac¸a, e´ o dano que pode resultar da execuc¸a˜o bem sucedida de um ataque.”[5]
A origem de uma ameac¸a pode ser uma de treˆs poss´ıveis:
Naturais: Inundac¸o˜es, terramotos, furaco˜es, deslizamentos de terra, avalanches, tro-
voadas, e outros eventos similares
Humanas: Eventos que sa˜o causados por seres humanos, que podem consistir em actos
intencionais (por exemplo: entrada inadvertida de dados) ou acc¸o˜es deliberadas de rede
(exemplo: fazer upload de programas maliciosos, acesso na˜o autorizado a informac¸o˜es
confidenciais).
Ambientais: Muitas vezes confundidas com as ameac¸as naturais, consistem tipicamente
em falhas de energia, poluic¸a˜o, derramamento de substaˆncias qu´ımicas, fugas de gases
ou l´ıquidos, etc.
De realc¸ar que o potencial de uma ameac¸a tanto pode estar presente em tentativas proposi-
tadas, ou seja, intencionais como ocasionais, isto e´ acidentais.
Exemplo: A Tanya ficar sem o porta-moedas/carteira, caso seja assaltada.
2.2.3 Vulnerabilidades
“Uma vulnerabilidade e´ uma caracter´ıstica de um sistema que o torna sens´ıvel a certos
ataques.”[5] A melhor forma de proteger alguma coisa ou algue´m e´ conhecendo as ameac¸as e
as suas vulnerabilidades. So´ assim sera´ poss´ıvel tomar provideˆncias de maneira a minimizar
os eventuais efeitos que aquelas possam causar.
Uma vez identificados os dados e os bens e sistemas expostos a riscos que se preten-
dem minimizar ou mesmo eliminar, e´ altura para avaliar as suas vulnerabilidades, que va˜o
desde falhas de sistemas, ataques de negac¸a˜o de servic¸o, v´ırus, worms, ao administrador/uti-
lizador do sistema que inadvertida ou propositadamente coloca em risco alguma informac¸a˜o
ou equipamento, ate´ mesmo a` tantas vezes menosprezada componente f´ısica. Esta u´ltima
pode ter origem em condic¸o˜es ambientais/naturais: alimentac¸a˜o ele´ctrica, cablagem de rede,
etc. As vulnerabilidades podem ainda ser classificadas como internas ou externas a` empre-
sa/organizac¸a˜o.
Exemplo: Frequentemente a Tanya anda na rua com a sua mala de ma˜o aberta.
Controlo
Num esta´gio em que as vulnerabilidades se encontram bem identificadas e´ chegado o
momento certo para se encetarem esforc¸os no sentido de as controlar. Mecanismos como
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Firewalls, Intrusion Detection Systems, controlos de acessos, entre outros, podera˜o contribuir
para isso. So´ recorrendo a` avaliac¸a˜o do valor dos dados e equipamentos e dos impactos
de uma eventual indisponibilidade e´ que se podera´ identificar os mecanismos adequados a
implementar. O ideal seria possuir uma rede, servidores, computadores pessoais, e demais
equipamentos plenamente seguros. No entanto para ale´m de muitas vezes este ser um cena´rio
uto´pico, tambe´m implica investimentos que a empresa podera´ na˜o suportar, ou que na˜o se
justificam para, todos ou parte, dos dados/equipamentos em causa. E´ portanto importante
identificar os bens, mas tanto ou mais, e´ importante classifica´-los.
Classificac¸a˜o
Se questionarmos um utilizador sobre a importaˆncia da informac¸a˜o que possui armazenada
no seu computador, dificilmente ele identificara´ um grande nu´mero de ficheiros que na˜o te-
nham importaˆncia. Tipicamente alia´s a resposta e´ “tudo, e´ tudo muito importante!!!”. No
entanto se lhe apresentarmos os custos para garantir co´pias de seguranc¸a, cifragem de dados,
etc, e se estes forem proporcionais a` quantidade de dados ou a` sua dimensa˜o, rapidamente o
utilizador comec¸ara´ a identificar dados que “na˜o sa˜o assim ta˜o importantes”.
Falta enta˜o proceder a` classificac¸a˜o da informac¸a˜o e dos equipamentos existentes. Vul-
garmente esta passa por ser: secreta, confidencial, classificada ou na˜o classificada. Mas pode
tambe´m ser pu´blica, ou privada, pessoal ou institucional, entre outras. Conforme se pode
constatar a classificac¸a˜o da informac¸a˜o pode ter va´rias dimenso˜es/categorias. Uma mesma
informac¸a˜o pode ter va´rias classificac¸o˜es desde que respeitantes a dimenso˜es distintas.
Em seguida, com base na catalogac¸a˜o realizada podem ser identificados os n´ıveis de se-
guranc¸a que se devera˜o aplicar a cada categoria, ou combinac¸a˜o de categorias, em geral,
passando por: alta, me´dia, ou baixa.
2.2.4 Ataques
Em func¸a˜o das vulnerabilidades dos sistemas operativos, das aplicac¸o˜es, do hardware dos
equipamentos, ou dos locais em que estes se encontram alojados poder-se-a˜o prever quais os
ataques que podera˜o surgir e que devera˜o ser acautelados. “Um ataque e´ um conjunto de
passos executados no aˆmbito da explorac¸a˜o de vulnerabilidades e que permitem concretizar
uma acc¸a˜o il´ıcita.”[5]
Exemplo: O ladra˜o Ze´ze´ da´ deliberadamente um encontra˜o na Tanya de forma a que
ambos caiam. O ladra˜o Beto Ma˜ozinhas, que “por acaso ia por ali a passar”, ajuda a Tanya
a levantar-se, e simultaneamente rouba-lhe a carteira e o telemo´vel.
Em seguida descrevem-se alguns dos ataques considerados mais importantes e frequentes.
Ataques a` traduc¸a˜o de nomes
Um dos sistemas de suporte a`s comunicac¸o˜es de computadores/equipamentos de rede e´ o
servic¸o de resoluc¸a˜o/traduc¸a˜o de nomes (vulgo Domain Naming Service (DNS)). Basicamente
este servic¸o consiste em disponibilizar aos seus clientes a correspondeˆncia entre nomes DNS e
enderec¸os IP, e vice-versa. Outro, mais elementar consiste na resoluc¸a˜o de enderec¸os MAC3 e
um IP, e vice-versa. Tipicamente esta informac¸a˜o existe em tabelas internas do computadores,
switchs, firewalls, etc. Se um cliente efectua um pedido, e de alguma forma a resposta que
3Media Access Control – identificador u´nico de cada interface de rede
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obte´m na˜o e´ genu´ına, mas sim uma versa˜o adulterada, isso podera´ fazer com que o cliente
passe a “falar” com um destinata´rio falso, julgando no entanto estar a falar com o genu´ıno.
Nomes enganadores Uma das formas de conseguir que um cliente direccione pedidos ou
envie dados (como logins e passwords) para destinata´rios que ele julgue fidedignos, sem que
no entanto na˜o o sejam, e´ recorrendo a nomes semelhantes aos reais, ou que parec¸am reais
(na˜o existindo de todo). Por exemplo, pode passar despercebido a alguns utilizadores que o
s´ıtio web para onde o browser sera´ redireccionado apo´s o click do rato e´ o www.cdg.pt e na˜o
www.cgd.pt, como ele julgara´. Mais enganador sera´, caso o aspecto da pa´gina seja ideˆntico
a` genu´ına. Surgindo um formula´rio tambe´m semelhante a solicitar as credenciais de acesso,
e sendo estas introduzidas pelo utilizador, ira˜o passar a estar a` disposic¸a˜o de algue´m, que
posteriormente as podera´ usar para acesso ao s´ıtio genu´ıno.
Resoluc¸a˜o errada de DNS (DNS Spoofing): O Spoofing de DNS funciona enganando
clientes de DNS de modo a redirecciona´-los para outros destinos sem que estes se apercebam
disto. Por exemplo um utilizador usa um browser e tenta aceder ao seu banco online. E´
enganado pela resoluc¸a˜o de DNS que obte´m e vai antes aceder a uma re´plica do seu banco,
no que diz respeito a` apareˆncia do site. Como na˜o se apercebe que os sites sa˜o efectivamente
diferentes, introduz como habitualmente as suas credenciais. O falso site, apo´s recolher as
credenciais, podera´ devolver um erro do tipo estar em manutenc¸a˜o, de modo a que a pessoa
na˜o desconfie de nada. A partir deste momento o atacante ficou na posse das credenciais da
pessoa que lhe permitem aceder ao real site do banco online e fazer com as credenciais o que
bem entender.
Obtenc¸a˜o errada de enderec¸os MAC (MAC spoofing): O Spoofing de enderec¸os MAC
funciona de modo semelhante ao anterior, no entanto a camada a que o ataque ocorre e´ mais
baixa. Afecta antes a resoluc¸a˜o de enderec¸os MAC em enderec¸os IP e vice-versa. Com este
ataque, e´ redireccionado o tra´fego que se destinava a um equipamento de rede/computador
para outro. Este u´ltimo passa assim a conseguir receber informac¸a˜o que numa rede comutada
nunca lhe chegaria a` interface de rede.
Ataques a` confidencialidade
Neste tipo de ataques o objectivo final e´ a obtenc¸a˜o de dados, credenciais de acesso, ou
outros, que se possam mostrar de alguma forma valiosas para o atacante. Vamos apresentar
alguns exemplos.
Captura de credenciais: Caso o envio das credenciais de acesso na˜o seja efectuada atrave´s
de um canal seguro, estas podera˜o facilmente ser obtidas com a simples realizac¸a˜o de captura
dos pacotes IP enviados. Uma vez que as mesmas fluem sem qualquer tipo de cifra, a sua
extracc¸a˜o esta´ assim muito facilitada.
Tentativa de adivinhac¸a˜o da password (Password Guessing): Os sistemas cujo
acesso depende unicamente do uso de um login e de uma password que e´ a generalidade
dos sistemas usados na Internet e nas instituic¸o˜es teˆm um grau de seguranc¸a que depende
essencialmente da dimensa˜o e complexidade desta u´ltima. A melhor forma de garantir que
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uma password na˜o e´ facilmente comprometida e´ recorrendo a sequeˆncias de caracte´res sufi-
cientemente complexas que evitem que a mesma possa ser identificada por quem se encontre
pro´ximo quando a mesma e´ inserida. Por outro lado a password deve ser suficientemente fa´cil
de decorar de modo a que o utilizador na˜o tenha de a registar e eventualmente deixar em
algum s´ıtio que um terceiro possa consultar. Algumas das formas de passwords que podem ser
usadas sa˜o acro´nimos das palavras de uma frase, substituic¸a˜o de letras por nu´meros, uso de
s´ımbolos, de modo a aumentar as combinac¸o˜es poss´ıveis e a evitar os ataques mais frequentes
que a seguir se descrevem. Os ataques a um sistema protegido apenas com login e password
consistem essencialmente em dois: tentativa e erro (Brute Force Password Attacks) e ataques
de diciona´rio. Os primeiros recorrem a algoritmos de permutac¸o˜es de caracte´res/bytes, para
testarem todas as combinac¸o˜es poss´ıveis. Ja´ os segundos tiram partido do facto da maior
parte das pessoas recorrerem a palavras como simples passwords. Recorrendo a diciona´rios
electro´nicos tenta-se todas as palavras e/ou combinac¸o˜es de va´rias perante o sistema de au-
tenticac¸a˜o em causa.
Tentativa de quebra da password (Password Cracking): Os sistemas de auten-
ticac¸a˜o, por mais diversos e elaborados que sejam os protocolos implementados, guardam
a informac¸a˜o das credenciais em ficheiros locais. Tipicamente estes encontram-se cifrados,
no entanto existe um elevado nu´mero de ferramentas/programas que facilitam o crack das
cifras, e por sua vez o acesso a`s passwords. Devem assim ser tomadas medidas que facilitem a
detecc¸a˜o da presenc¸a de tais ferramentas, bem como o controlo do acesso f´ısico aos servidores
onde os ficheiros se encontram. Pois uma pessoa com posse f´ısica de um servidor, sera´ uma
questa˜o de tempo ate´ que consiga decifrar o que quer que seja.
Ataques a` Autenticidade
Os ataques a esta caracter´ıstica esta˜o bastante facilitados4 no que diz respeito a`s comu-
nicac¸o˜es baseadas no protocolo do IP, bem como TCP e UDP, isto porque nenhum deles possui
qualquer tipo de mecanismo de garantia de autenticidade. E´ assim por exemplo permitida a
falsificac¸a˜o dos enderec¸os IP nos pacotes trocados (IP spoofing).
Adulterac¸a˜o de IP (IP Spoofing): Basicamente um ataque do tipo IP Spoofing consiste
na adulterac¸a˜o da real identidade de um sistema, fazendo-se passar por outro, e assim usufruir
dos privile´gios concedidos ao genu´ıno sistema: os pacotes enviados sa˜o modificados de modo
a parecerem que sa˜o enviados com origem noutro IP (o IP atacado) passando assim a ter
acesso a um servidor, a contornar um Firewall, a ser aprovado o acesso a algo controlado por
IP filtering, etc.
Pedidos fraudulentos sobre UDP/TCP: Va´rios sa˜o os ataques poss´ıveis de encetar ex-
plorando a inexisteˆncia de mecanismos no protocolo UDP/TCP que garantam a autenticidade
dos agentes da comunicac¸a˜o. Por exemplo, quando se recorre ao protocolo NFS para acesso a
uma a´rea de informac¸a˜o, e´ vulgar que a restric¸a˜o de acesso resida unicamente numa lista de
IPs. Se o IP do atacante na˜o fizer parte desta lista, e este estiver interessado em aceder a` a´rea
em questa˜o, a tarefa na˜o e´ muito dif´ıcil de concretizar. Dado que o protocolo apenas verifica a
4no que diz respeito a IPv4 (que ainda e´ o protocolo usado em quase toda a Internet), porque o IPv6 ja´
tem intr´ınsecos mecanismos de protecc¸a˜o. No entanto o seu estudo extrapola o aˆmbito deste trabalho
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origem dos pacotes aquando da inicializac¸a˜o deste, ou seja, quando e´ efectuado o mount, basta
aguardar que um cliente autorizado o efectue. Em seguida e´-lhe apenas necessa´rio capturar
a resposta do servidor em que e´ fornecido o file handler. Daqui em diante, basta-lhe usar IP
spoofing para aceder a` informac¸a˜o existente na directoria montada.
Sequestro de ligac¸o˜es TCP (TCP Hijack): Este e´ um tipo de ataque Man in the
Middle (MiM). Conforme a pro´pria designac¸a˜o deixa antever, consiste na presenc¸a de um
atacante, ou melhor de um agente seu, entre um cliente e um servidor, sem que no entanto estes
u´ltimos se apercebam da sua presenc¸a. Muitas vezes o trabalho do agente e´ simplesmente ficar
com uma co´pia da informac¸a˜o trocada (dados, credenciais). Noutras situac¸o˜es, este altera os
pacotes de modo a chegarem adulterados aos seus destinata´rios. No caso particular do TCP
Hijack o cliente recebe um reset da sessa˜o TCP, por parte do agente, e este, por sua vez,
continua a usar a sessa˜o previamente iniciada pelo genu´ıno cliente para aceder ao servidor,
sem que este u´ltimo se aperceba de nada.
Autoria de mensagens de correio electro´nico: O protocolo que e´ usado no envio de
mensagens de correio electro´nico de um cliente para o servidor, e por sua vez na comunicac¸a˜o
entre servidores, e´ o Simple Mail Transfer Protocol (SMTP). Este e´ mais um dos muitos
protocolos que na˜o possui a obrigac¸a˜o de uso de qualquer tipo de mecanismo de verificac¸a˜o
de autenticidade. Recorrendo aos campos from e replyto e´ poss´ıvel forjar com facilidade a
identidade do emissor da mensagem, bem como o destinata´rio das eventuais respostas.
Ataques a` negac¸a˜o de prestac¸a˜o de servic¸os (Denial of Service (DoS))
O propo´sito de um ataque de negac¸a˜o de servic¸o reside essencialmente na inibic¸a˜o do acesso
e/ou utilizac¸a˜o de um Servic¸o do qual utilizadores ou computadores normalmente usufruem.
Na˜o existe um u´nico me´todo para realizar estes ataques, mas sim uma variedade deles, em
que uns exploram alguma caracter´ıstica ou fraqueza de protocolos ou ferramentas, outros a
capacidade de processamento, a largura de banda, etc.
Explorac¸a˜o de vulnerabilidades conhecidas: Va´rias sa˜o as vulnerabilidades existentes
nos equipamentos, nos sistemas operativos, nos programas, protocolos, etc. Uma vez conheci-
das, estas podem ser exploradas por pessoas mal intencionadas, simplesmente para inibirem
a disponibilizac¸a˜o de determinado(s) servic¸o(s).
Um caso bastante fa´cil de implementar e que era muito eficaz (do ponto de vista do
atacante, claro), era o ping5 of death, precisamente porque era um ping que era mortal.
Essencialmente um pacote de ping na˜o pode ter mais do que 65536 bytes. No entanto, com
recurso a fragmentac¸a˜o, tal e´ poss´ıvel. No caso do sistema/equipamento que recebe o pacote
fragmentado na˜o estar devidamente protegido, a reconstruc¸a˜o do pacote pode provocar um
buffer overflow, um kernel panic, um Blue Screen of Death (BSOD), ou algo semelhante.
Explorac¸a˜o da capacidade de processamento: Neste tipo de ataques pretende-se inun-
dar o servidor com pedidos falsos, mas bem formados, com uma quantidade tal que afecte de
forma severa a resposta do mesmo, no limite, impossibilitando qualquer resposta.
5ping (Packet INternet Groper) - ferramenta usada para determinar se um enderec¸o IP esta´ ou na˜o con-
tacta´vel. Para o conseguir envia um pacote e fica a aguardar que uma resposta seja emitida pelo destinata´rio.
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Um destes ataques muito frequentes e´ o syn flood, que tambe´m e´ conhecido por ataque de
Ack TCP. O atacante e´ um cliente de uma sessa˜o TCP num servidor. Envia o pedido inicial,
ao qual recebe o ACK respectivo, no entanto na˜o responde com a aceitac¸a˜o do estabelecimento
da sessa˜o, mas com um novo pedido. Ao receber sucessivos pedidos, o servidor vai ficar cheio
de sesso˜es pendentes, chegando a um ponto que na˜o consegue receber mais nenhum pedido,
mesmo que seja de um cliente “bem comportado”. O efeito na capacidade de processamento
do servidor podera´ ainda ser potenciado caso se recorra a protocolos de comunicac¸a˜o segura:
IPSec, HTTPs, etc.
Inundac¸a˜o da rede: Um outro tipo de ataque de servic¸o e´ o de inundac¸a˜o da rede. Ao
contra´rio dos ataques anteriores, o atacado na˜o e´ directamente um servidor ou um cliente,
mas sim o segmento de rede onde estes se encontram. Para isso a rede e´ inundada com tra´fego
considerado inu´til, mas que consiga ter tal dimensa˜o que a largura de banda ou a capacidade
de processamento dos equipamentos de rede fiquem saturados.
Ataques distribu´ıdos a` negac¸a˜o de prestac¸a˜o de servic¸os (Distributed Denial of
Service (DDoS))
Dada a capacidade actual dos servidores, e mesmo dos equipamentos de rede (switchs,
routers, firewalls, etc), alguns dos ataques na˜o conseguem ser bem sucedidos se forem exe-
cutados apenas a partir de uma origem. A forma encontrada de amplificac¸a˜o dos efeitos
nefastos, passou em muito deles a estar no que se designa por ataques distribu´ıdos. Ao
contra´rio dos Ataques de Negac¸a˜o de Servic¸o descritos anteriormente, um ataque distribu´ıdo
de DoS e´ iniciado em va´rios computadores em simultaˆneo. Tipicamente os clientes executam
o ataque sincronizado sa˜o computadores que foram infectados por algum tipo de v´ırus, que
aparentemente e´ inofensivo ate´ ao momento em que recebe a “ordem”, a hora e o alvo do
ataque. A` hora enta˜o comunicada, um conjunto elevado de computadores iniciam um ataque
sincronizado a um servidor de modo a impedir que ele continue a disponibilizar os seus servic¸os
habituais.
Smurf : O atacado recebe uma enchente de pings TCP, na˜o de uma u´nica origem, mas sim
de todos os enderec¸os IP da pro´pria rede. O atacante envia pedidos de ping para o enderec¸o
de broadcast, mas com o enderec¸o de origem adulterado de modo a ter o IP do atacado. Assim
todas as respostas sera˜o enviadas para este, provocando assim um significativo impacto na
capacidade de processamento dele.
Fraggle: E´ um ataque semelhante ao Smurf excepto no pormenor que se baseia em pings
UDP.
2.3 Tecnologias e Mecanismos de protecc¸a˜o
O acesso a` informac¸a˜o e´ governado por um trino´mio indissocia´vel (ver figura 2.3): usabili-
dade, custo e seguranc¸a. Quando por exemplo se pretende aumentar a versatilidade de acesso,
mantendo a seguranc¸a isso vai implicar um aumento do custo. Se por sua vez o aumento de
custo na˜o for poss´ıvel, para se obter o desejado aumento de versatilidade ira´ ser necessa´rio
prescindir de alguma seguranc¸a.
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Figura 2.3: Trino´nio Seguranc¸a vs Usabilidade vs Custo [6]
Quando surgiram as redes informa´ticas, as mesmas eram consideradas seguras, pelo menos
no que a vulnerabilidades de pessoas mal intencionadas dizia respeito. Eram usadas por um
nu´mero de pessoas muito limitado e controlado, e o conhecimento tecnolo´gico e da sua exis-
teˆncia estava ao alcance de muito poucos. Nos dias de hoje a realidade e´ significativamente
diferente. As redes informa´ticas esta˜o ao alcance de todos: ja´ e´ hoje vulgar que numa em-
presa, cada pessoa disponha de um computador. Por outro lado, se esta empresa pretender
acompanhar os desafios exponenciais que a tecnologia lhe tem vindo a apresentar (e em si-
multaˆneo proporcionar), enta˜o necessitara´ de proporcionar aos seu colaboradores o acesso a`
Internet, disponibilizar servic¸os a colaboradores que desenvolvam trabalho fora das instalac¸o˜es
da mesma (comerciais, te´cnicos de suporte a clientes, etc), ou mesmo a clientes.
Hoje, o desafio e´ assim bastante grande. E´ necessa´rio permitir a alguns (bem identificados)
o acesso a informac¸o˜es/sistemas, sem que outros possam comprometer a comunicac¸a˜o inerente
ou aproveitar-se dela de alguma forma. Essencialmente tem de ser garantido:
• canais de comunicac¸a˜o seguros, apesar das redes serem intrinsecamente inseguras;
• me´todos de autenticac¸a˜o fortes, ja´ que o tradicional login/password apresenta inu´meras
debilidades.
De seguida descrevem-se os principais mecanismos ao dispor dos administradores de sis-
temas e dos especialistas de redes e seguranc¸a, que garantem uma reduc¸a˜o da probabilidade










O principal objectivo da criptografia e´ tornar uma informac¸a˜o impercept´ıvel para quem
na˜o conhec¸a a chave usada na sua cifragem. Essencialmente o processo consiste em cifragem
e decifragem. A primeira consiste em converter a informac¸a˜o constante de um documento
ou ficheiro em texto cru, recorrendo a uma fo´rmula matema´tica. Esta passa assim a estar
cifrada. Ja´ com a segunda e´ poss´ıvel fazer a operac¸a˜o inversa: partir de informac¸a˜o cifrada
e recorrendo a uma fo´rmula obter a informac¸a˜o decifrada, ou seja, percept´ıvel por qualquer
um, e igual a` original (antes de ser cifrada).
Algoritmos
O algoritmo e´ o processo matema´tico que define como a cifragem e a decifragem podem ser
encetadas. Geralmente o algoritmo e´ bem conhecido e na˜o e´ de todo secreto (tal como na˜o e´ o
mecanismo de uma fechadura). O que e´ de todo desconhecido e´ a chave (ou a combinac¸a˜o que
abre a fechadura). Ela e´ usada conjuntamente com o algoritmo, seja para cifrar ou decifrar
informac¸a˜o. Logo e´ o componente cr´ıtico do processo, dado que qualquer pessoa pode saber
como o algoritmo funciona, tal como se pode saber como funciona a fechadura.
Genericamente, quanto maior for o nu´mero de d´ıgitos da chave, mais seguro sera´ todo o
processo e maior dificuldade tera´ um atacante para quebrar a chave. O ataque mais vulgar e´
o brute-force em que todas as combinac¸o˜es poss´ıveis sa˜o tentadas de forma sequencial. Se a
chave tiver dois ou treˆs caracteres, e eles apenas puderem ser constitu´ıdos por d´ıgitos de 0 a 9,
enta˜o ela e´ poss´ıvel de quebrar em pouco mais do que um segundo. Por outro lado, se puderem
ser constitu´ıdos tambe´m por s´ımbolos e letras do alfabeto e se o nu´mero de caracteres for 200
vezes maior, enta˜o o tempo sera´ o necessa´rio para testar todas as combinac¸o˜es dependendo da
capacidade computacional actual. Existe a probabilidade de a chave ser quebrada a` primeira
tentativa... mas o tempo me´dio sera´ significativamente mais elevado.
Considerando que o algoritmo na˜o possui qualquer falha, enta˜o o alvo de um ataque
so´ podera´ residir na chave. Embora possa parecer a` primeira vista estranho, esta e´ uma das
razo˜es pela qual o algoritmo e´ vulgarmente tornado pu´blico, pois assim sera´ alvo de escrut´ınio
por uma comunidade muito maior. Se apesar disso ningue´m descobrir nenhuma falha enta˜o
ele podera´ ser considerado bom do ponto de vista matema´tico.
Os algoritmos podem-se sub-dividir em duas categorias: sime´tricos e assime´tricos.
Algoritmos sime´tricos
Num algoritmo sime´trico, a chave usada na cifragem e´ a mesma usada na decifragem. Ou
seja, um emissor antes de enviar uma mensagem, cifra-a recorrendo a uma chave que conhece,
TextoCifrado = Cifragem(Chave, Texto).
O receptor ao receber a mensagem (que esta´ cifrada), vai decifra´-la recorrendo a` mesma chave,
e que foi partilhada consigo anteriormente,
Texto = Decifragem(Chave, TextoCifrado).
Por exemplo: se a cifra usada fosse a de Ce´sar com a rotac¸a˜o de apenas uma letra e a
mensagem a transmitir fosse “aveiro”, enta˜o a mensagem cifrada seria “bwfjsp”. Para decifrar
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Nome Cifra Comprimento da chave (bits)
Advanced Encryption Standard (AES) Block Chipher 128, 192, 256
Blowfish Block Chipher 448
Data Encryption Standard (DES) Block Chipher 56
International Data Encry. Alg. (IDEA) Block Chipher 128
Rivest’s Code 5 (RC5) Block Chipher 32, 64 e 128
Skipjack Block Chipher 80
Triple DES (3DES ou 3-DES) Block Chipher mu´ltiplo de 56
Tabela 2.1: Alguns dos mais comuns algoritmos sime´tricos de cifragem
a mensagem “bwfjsp” apenas seria necessa´rio efectuar de novo a rotac¸a˜o, mas em sentido
inverso, e obtinha-se a mensagem original: “aveiro”.
Dado que a chave e´ usada quer na cifragem quer na decifragem, no caso de ela ser com-
prometida, toda a comunicac¸a˜o estara´ comprometida. A` medida que o nu´mero de pessoas
(emissoras e receptoras) envolvidas aumenta, cresce tambe´m a dificuldade de gerir e garantir
que a chave na˜o chegara´ a ma˜os indevidas, que podera˜o depois passar a decifrar as mensagens.
Mas talvez ainda mais grave, a poder cifra´-las e envia´-las, o que fara´ com que sejam recebidas
e aceites como tendo origem em algue´m va´lido.
E´ poss´ıvel identificar dois sub-tipos de algoritmos sime´tricos: stream e block. No primeiro
a informac¸a˜o e´ cifrada bit-a-bit, ou byte-a-byte. Ja´ na segunda ela e´ feita em blocos maiores,
por exemplo, 64 bits. No entanto, os algoritmos mais comuns, apresentado na tabela 2.1, sa˜o
do sub-tipo block.
Algoritmos assime´tricos
A principal desvantagem dos algoritmos sime´tricos reside na necessidade de partilha de
chave entre emissores e receptores. Ja´ nos algoritmos assime´tricos na˜o existe esta necessidade:
cada utilizador ou sistema que necessita comunicar possui a sua chave privada, secreta e
intransmiss´ıvel. Esta chave privada possui uma relac¸a˜o matema´tica com uma outra chave
(pu´blica), mas que apesar de ser do domı´nio pu´blico na˜o permite que dela seja extra´ıda a
chave privada.
Exemplo: Quando o Carlos pretende enviar uma mensagem para a Tanya atrave´s de um
meio de comunicac¸a˜o que na˜o seja seguro, pode recorrer a` chave pu´blica da Tanya e cifrar
a mensagem antes de a transmitir. Desta forma apesar da mensagem eventualmente passar
pelas ma˜os de pessoas ou sistemas menos ı´ntegros, e´ imposs´ıvel decifra´-la sem conhecer a
chave privada/secreta que apenas a Tanya conhece. So´ ela a pode decifrar. Por sua vez, esta
quando quiser responder a` mensagem podera´ efectuar o mesmo, mas desta vez recorrendo a`
chave pu´blica de Carlos para cifrar a mensagem, que este decifrara´ recorrendo a` sua chave
privada.
A` primeira vista os algoritmos assime´tricos parecem perfeitos, e os sime´tricos o inverso,
mas na˜o podemos ser ta˜o radicais na apreciac¸a˜o dos mesmos. Os primeiros tambe´m possuem
desvantagens; por exemplo sa˜o de ca´lculo matema´tico mais exigente e portanto necessitam de
maior poder computacional comparativamente com os segundos. Nenhum e´ perfeito, ambos
teˆm aplicac¸a˜o no mundo real e a escolha depende do cena´rio de utilizac¸a˜o.
Os Algoritmos assime´tricos mais conhecidos sa˜o:
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Diffie-Hellman (DH) e´ reconhecido como o “pai” dos algoritmos assime´tricos. Ha´
quem o considere em alternativa um protocolo de permuta/combinac¸a˜o de chaves.
Digital Signature Algorithm (DSA) A sua aplicac¸a˜o mais vulgar e´ a autenticac¸a˜o,
mas para ser considerado seguro necessita que seja usada uma chave relativamente
grande 512, ou mesmo 1024 bits. Este algoritmo foi inventado pelo National Institute
of Standards and Technology.
Elliptic Curve Cryptography (ECC) Uma vez que recorre a elaboradas estruturas
matema´ticas pode ser usado em equipamentos com menores capacidades de ca´lculo,
como telemo´veis, PDA, etc.
Rivest, Shamir, Adleman (RSA) Talvez o mais vulgar de todos. E´ mesmo conside-
rado como a norma dos algoritmos assime´tricos.
Algoritmos mistos ou h´ıbridos
Os algoritmos mistos ou h´ıbridos tentam combinar as vantagens de ambos os algoritmos
que os suportam (sime´tricos e assime´tricos).
Tipicamente a soluc¸a˜o consiste primeiro na utilizac¸a˜o de cifra assime´trica e numa segunda
fase no uso de cifra sime´trica. A primeira fase serve apenas para a transfereˆncia das chaves
sime´tricas que ira˜o ser usadas em seguida. Posteriormente sa˜o estas as chaves usadas para a
comunicac¸a˜o propriamente dita, ou seja, a troca de informac¸a˜o. Consegue-se assim aliar os
aspectos positivos de cada tipo de cifra e simultaneamente colmatar os mais negativos.
Hashing
O Hashing tem muitas aplicac¸o˜es, sendo uma das mais vulgares a assinatura digital.
Outra, e´ assegurar a integridade de determinada informac¸a˜o, por exemplo um download.
Vulgarmente, junto com um ficheiro que podemos descarregar de um web site ou servidor
FTP, esta´ um outro pequeno ficheiro que mais na˜o possui do que o Hashing do ficheiro
principal. Apo´s o descarregamento, com o recurso a uma ferramenta de ca´lculo de Hashing
que use o mesmo me´todo, poder-se-a´ calcular o Hashing do ficheiro descarregado e por fim
efectuar a comparac¸a˜o com o valor do ficheiro anexo. Se ambos forem iguais enta˜o temos a
certeza que a integridade da informac¸a˜o descarregada na˜o foi comprometida.
Esta garantia pode ser dada, porque a func¸a˜o usada no me´todo e´ de um so´ sentido, ou
seja, na˜o e´ poss´ıvel partir do valor de Hashing e chegar a` informac¸a˜o inicial, baseada na qual
ele foi obtido. Exemplo: Vamos recorrer a um me´todo de Hashing simples, que consiste em
extrair a primeira letra de cada palavra de um texto. Se aplicarmos este me´todo a um livro,
e posteriormente mostrarmos o resultado do me´todo a algue´m, e´ virtualmente imposs´ıvel a
pessoa conseguir identificar o livro com base no qual o Hashing foi calculado. No entanto,
ja´ e´ poss´ıvel que uma co´pia do livro que fosse adulterada pudesse ser detectada, no caso de
possuir palavras alteradas relativamente ao livro original.
Tipicamente o resultado do me´todo e´ um valor fixo, ou melhor de dimensa˜o fixa: 10, 16,
32 d´ıgitos, etc. Quando o contexto em causa e´ o das assinaturas digitais, ao valor e´ atribu´ıdo
o nome de Message Digest. Os me´todos mais conhecidos sa˜o o MD2, o MD4 e o MD5, sendo
que este u´ltimo e´ tambe´m o de utilizac¸a˜o mais frequente nos dias de hoje.
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Se for deseja´vel um estudo mais em detalhe podem ser consultados os seguintes livros:
Cryptography and Network Security - Principles and Practice (2nd edition) [7] e Computer
Security - Art and Science [8], entre outros.
2.3.2 Autenticac¸a˜o forte ou multi-factor
Uma boa pol´ıtica de password numa empresa, ou seja, com nu´mero de caracteres mı´nimo
elevado, sub-conjuntos de caracteres obrigato´rios (d´ıgitos, letras do alfabeto, s´ımbolos, etc)
e prazos de expirac¸a˜o curtos, na˜o e´ garantia de que a password de um utilizador na˜o seja
do conhecimento de outros utilizadores. Tal pode acontecer porque ele simplesmente a cedeu
a outro, porque a password era fa´cil de adivinhar ou de algue´m a memorizar ao ser vista a
teclar, ou por que o utilizador possui tantos logins e passwords que os aponta num local de
fa´cil acesso a terceiros (o me´todo do Post’it), ou ainda porque como possui va´rios logins usa
a mesma password em diferentes sistemas de autenticac¸a˜o e uma vez que algue´m descubra a
password de um sistema fica a conhecer a de todos os outros. Por fim, os sistemas em que as
credenciais sa˜o usadas podem na˜o implementar mecanismos de seguranc¸a que garantam que
ningue´m pode obter a password ao efectuar algum tipo de ataque a` rede ou a sistemas.
Com isto pode-se concluir que com o me´todo de autenticac¸a˜o com recurso apenas ao login
e password na˜o ha´ a garantia de que efectivamente quem esta´ a apresentar as credencias e´ o
dono das mesmas. Uma resposta a esta debilidade reside no uso de autenticac¸a˜o forte.
Por autenticac¸a˜o forte entende-se uma autenticac¸a˜o que e´ mais segura no que a` prova da
identidade da pessoa diz respeito. Isso e´ poss´ıvel usando em simultaˆneo va´rios factores, por
exemplo, o que a pessoa sabe (login/password) e o que a pessoa tem (um carta˜o). No caso
do acesso a` informac¸a˜o por pessoas na˜o autorizadas possuir um custo ja´ calculado e que seja
elevado o suficiente, poder-se-a´ mesmo recorrer na˜o a dois factores, mas a treˆs. Consegue-se
assim obter uma maior garantia da identidade de quem esta´ a aceder ao sistema em causa.
Quando um sistema e´ cr´ıtico, ou a informac¸a˜o deste a que se esta´ a aceder o e´, o recurso
a uma autenticac¸a˜o multi-factor e´ mais do que obrigato´ria.
Uma das situac¸o˜es em que e´ imprescind´ıvel a autenticac¸a˜o forte e´ quando se pretende
garantir o princ´ıpio da na˜o repudiac¸a˜o (non-repudiation), por exemplo, nas transacc¸o˜es co-
merciais electro´nicas. Esta consiste em se conseguir provar de que uma comunicac¸a˜o existiu:
quer porque quem enviou consegue provar que foi o pro´prio que enviou, quer porque tambe´m
na˜o consegue negar que o fez, o mesmo acontecendo para o receptor.
Os factores que podem ser usados sa˜o os seguintes:
Conhecimento: algo que se sabe (ex: password/PIN)
Posse: algo que se tem (ex: um carta˜o, um certificado)
F´ısico/Biome´trico: algo que se e´ (ex: impresso˜es digitais, voz, olhos)
O primeiro tipo de factores e´ o mais vulgar. Quem se pretende autenticar tem de fornecer
algo que conhece: um PIN, uma password. Infelizmente e´ algo que outros podem conhecer ou
tentar adivinhar.
O segundo tipo tambe´m e´ comum, mas na˜o em todos os formatos que podem existir. O
mais frequente de ver e´ o carta˜o de multibanco ou de cre´dito. Mas existem outros, nomeada-
mente carto˜es RF-ID, ou mesmo tokens e smart-cards que sa˜o menos conhecidos do utilizador
comum.
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Quando uma pessoa se dirige a uma caixa de multibanco ou terminal de pagamento
automa´tico (ATM), esta´ sem se aperceber a efectuar uma autenticac¸a˜o de dois factores: o
carta˜o que possui e o PIN que conhece. Sem ambos na˜o e´ poss´ıvel efectuar qualquer tipo de
pagamento, movimento ou mesmo consulta da conta. Caso assim na˜o fosse e bastasse fornecer
um nome e um PIN, ou apresentar unicamente um carta˜o, enta˜o as instituic¸o˜es financeiras
teriam de lidar nos seus balco˜es com muitos casos de utilizac¸a˜o fraudulenta e garantidamente
que os seus clientes rapidamente abandonariam a utilizac¸a˜o destes servic¸os.
O terceiro tipo de factores esta´ pouco a pouco a ganhar presenc¸a no dia-a-dia de alguns
utilizadores, cuja prova de identidade se requer mais exigente. Caracter´ısticas biome´tricas
como particularidades dos olhos (retina ou ı´ris), da voz (timbre, tonalidade), dos dedos, sa˜o
dif´ıceis sena˜o mesmo imposs´ıveis de forjar. Pela garantia superior que da˜o e´ de prever que a
presenc¸a deste factor venha a aumentar significativamente nos pro´ximos anos. Ha´ que referir
que com estes mecanismos na˜o e´ o utilizador que tenta provador que e´ a pessoa A ou B,
mas e´ o sistema que tem de conseguir reconhecer que por exemplo perante o leitor de ı´ris se
encontra o utilizador A.
E´ poss´ıvel combinar quaisquer dos sistemas anteriores na autenticac¸a˜o do acesso a sistemas
ou informac¸a˜o.
Exemplo: Imaginemos um cofre forte alugado pelo Sr. Fernando, que para se aceder e´
necessa´rio mostrar o Bilhete de identidade ao seguranc¸a para entrar no recinto, posteriormente
introduzir um par login/password para abertura da porta do edif´ıcio, em seguida passar um
carta˜o com PIN associado para acesso ao elevador, e ainda uma sequeˆncia de portas de
corredor que sa˜o abertas com recurso a mecanismos biome´tricos, ı´ris e voz e por fim a porta
do cofre que e´ aberta com impressa˜o digital. Sera´ com certeza muito dif´ıcil de imaginar a
possibilidade de algue´m que na˜o o Sr. Fernando venha a conseguir aceder ao conteu´do do
cofre.
Podemos assim concluir que se queremos ter sistemas e informac¸o˜es neles contidas efecti-
vamente seguras enta˜o e´ obrigato´rio recorrer para ale´m do primeiro factor, tambe´m a mecan-
ismos do sub-conjunto do segundo e terceiro factores.
2.3.3 Autenticac¸a˜o mu´tua ou bidireccional
A autenticac¸a˜o mu´tua ou bidireccional existe quando ambas as partes de uma comunicac¸a˜o
conseguem provar a sua identidade uma a` outra. Tipicamente o servidor precisa de confirmar
o utilizador que pretende aceder a um determinado recurso. Mas por sua vez, o utilizador
pode querer que seja garantido que o servidor a quem ele esta´ a solicitar acesso a um recurso,
e a quem ira´ entregar as suas credenciais para provar a sua identidade, e´ efectivamente quem
supostamente diz ser.
Obviamente, ale´m de vantagens tambe´m possui desvantagens. Duas entidades, para
poderem comunicar usufruindo de autenticac¸a˜o mu´tua baseada em certificados digitais va˜o
necessitar de, previamente a` comunicac¸a˜o, trocarem os seus certificados e que estes sejam
aceites mutuamente. Imaginemos agora o caso em que na˜o sa˜o apenas duas entidades, mas
dezenas ou mesmo centenas de entidades envolvidas. Isso implica que seja efectuada uma
gesta˜o bastante complexa, para que se consiga garantir que todas as entidades possuem os
certificados de todas as restantes com quem eventualmente podera˜o comunicar. So´ assim sera´
poss´ıvel que cada uma das entidades envolvidas numa comunicac¸a˜o valide a identidade da
outra.
Um dos protocolos que implementa autenticac¸a˜o mu´tua e´ o Kerberos, sendo talvez uma
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das razo˜es por que e´ ta˜o popular. O me´todo recorre ao uso de chaves de cifragem baseadas
em passwords, seja de utilizadores, seja de ma´quinas e que supostamente sa˜o apenas do




No decurso deste cap´ıtulo vamos ver com mais detalhe como funciona o mecanismo de
autenticac¸a˜o, em que informac¸a˜o se pode ele basear para tomar a decisa˜o de validar ou
na˜o uma autenticac¸a˜o, quais sa˜o os principais tipos de autenticac¸a˜o e ainda quais os outros
mecanismos que existem e com os quais o comum dos utilizadores a confunde. Identificac¸a˜o
e Autorizac¸a˜o sa˜o os casos mais vulgares. Vamos assim tentar perceber o que os caracteriza,
e que tambe´m os diferencia.
3.1 Autenticac¸a˜o – o mecanismo
Autenticac¸a˜o e´ o processo de determinar se um utilizador ou uma identidade electro´nica
e´ de quem diz que e´. A autenticac¸a˜o e´ conseguida utilizando alguma coisa:
• que o utilizador sabe (ex: password)
• que o utilizador tem (ex: security token)
• do utilizador (ex: dado biome´trico)
Este processo pressupo˜e uma avaliac¸a˜o do risco. Um sistema, aplicac¸a˜o ou informac¸a˜o de
elevado risco ou importaˆncia requerem formas de autenticac¸a˜o que oferec¸am maiores garantias,
do que outras de baixo risco, onde a confirmac¸a˜o da identidade digital na˜o e´ ta˜o valiosa, no
que ao risco diz respeito. A primeira forma de autenticac¸a˜o e´ vulgarmente designada por
autenticac¸a˜o forte.
Os processos de autenticac¸a˜o sa˜o baseados na verificac¸a˜o da identidade e no seu registo.
Exemplo: Quando um novo funciona´rio e´ admitido numa empresa e´-lhe solicitado que
fornec¸a determinadas informac¸o˜es e que apresente carto˜es e/ou certido˜es que comprovem
informac¸o˜es (nome, morada, data de nascimento, nu´mero de bilhete de identidade e de con-
tribuinte, carta de conduc¸a˜o, etc). Nesse momento a empresa pode simplesmente aceitar esta
informac¸a˜o, ou pode despoletar um processo de verificac¸a˜o das informac¸o˜es. Se estas forem
verdadeiras, a empresa aceitara´ a sua identidade e regista´-la-a´ nos sistemas informa´ticos.
Aquando deste registo do novo funciona´rio sa˜o gerados/emitidos normalmente os mecanismos
de autenticac¸a˜o usados na empresa: login, password, security token, certificados digitais e/ou
registados alguns dados biome´tricos.
Todos os processos de autenticac¸a˜o que decorrera˜o sa˜o baseados na validac¸a˜o da identi-
dade, que por sua vez dependem do processo registo do funciona´rio. Se este tiver fornecido
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carto˜es/certido˜es falsas e que tenham sido aceites pela empresa, a pessoa que se esta´ efecti-
vamente a fazer passar por outra sera´ autenticada positivamente em todos os processos de
autenticac¸a˜o, apesar de na˜o ser de facto quem reivindica ser. Com isto se conclui que o pro-
cesso de autenticac¸a˜o e´ ta˜o bom quanto for o mais fraco de todos os elementos da cadeia de
processos de identificac¸a˜o, verificac¸a˜o, registo, etc.
3.2 Autenticac¸a˜o vs Identificac¸a˜o
A autenticac¸a˜o e´ conseguida atrave´s de um processo ou um sistema em que o utilizador
prova determinada informac¸a˜o (tipicamente quem ele e´).
Exemplo: Quando uma pessoa assina um documento, a autenticidade da assinatura e´
verifica´vel atrave´s da sua comparac¸a˜o, com a de um carta˜o de identidade. Ou seja, o sistema
usa a afirmac¸a˜o proferida pelo utilizador (que e´ quem possui a assinatura) e vai verificar se
coincide com a informac¸a˜o existente sobre a mesma, na base de dados (carta˜o de identidade).
E´ assim realizada uma correspondeˆncia de um para um.
Ja´ num sistema/processo de identificac¸a˜o o pro´prio sistema e´ que vai tentar identificar ou
reconhecer a pessoa que esta´ perante ele. Tipicamente uma pessoa reconhece outra com base
em aspectos ou caracter´ısticas f´ısicas: cor de cabelo, altura, forma facial, etc. Neste caso,
o utilizador na˜o afirma que e´ a pessoa com a identidade A ou B. Vai sim ser o sistema a
pesquisar toda a base de dados pela coincideˆncia das caracter´ısticas e com base nela obter a
pessoa a quem pertencem. Aqui temos uma correspondeˆncia de muitos para um.
Resumidamente, a identificac¸a˜o e´ o processo que determina a identidade de um objecto,
tipicamente de um indiv´ıduo, enquanto a autenticac¸a˜o e´ o processo de determinar se o in-
div´ıduo consegue provar determina informac¸a˜o. Na primeira existe unicidade, na segunda ja´
na˜o.
No aˆmbito deste documento, salvo onde for realizada a devida ressalva, a utilizac¸a˜o da
palavra identificac¸a˜o devera´ ser interpretada como autenticac¸a˜o.
3.3 Autenticac¸a˜o – Tipos e variantes
Autenticac¸a˜o baseada em password
O me´todo mais comum de autenticac¸a˜o e´ o que se baseia no conhecimento de uma pass-
word. Apesar disto e´ este o menos seguro de todos. A definic¸a˜o pol´ıtica do comprimento, tipo
de caracteres, durac¸a˜o e histo´rico das passwords a serem usadas na˜o e´ uma tarefa fa´cil. O
crescimento do poder computacional tem vindo a permitir que a quebra de passwords ocorra
cada vez com mais facilidade. Nos casos em que se justifique, para combater esta falha de
seguranc¸a recorre-se a uma estratificac¸a˜o em va´rios n´ıveis de seguranc¸a. A` medida que se
vai acedendo a n´ıveis de informac¸a˜o/sistema/aplicac¸a˜o de risco mais elevado vai-se tambe´m
requisitando ao utilizador que va´ fornecendo autenticac¸o˜es mais robustas.
Autenticac¸a˜o recorrendo a LDAP
A grande maioria das empresas recorre a reposito´rios de Lightweight Directory Access
Protocol (LDAP) de forma a centralizar a sua informac¸a˜o, nomeadamente as credenciais dos
seus funciona´rios. Exemplos de LDAPs sa˜o o Active Directory (AD), o Sun One Directory, o
Novel e-Directory, entre outros. Com estes conseguem-se realizar autenticac¸o˜es e pesquisas de
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identidade de forma mais fa´cil e ra´pida do que recorrendo a`s tradicionais bases de dados, o que
e´ particularmente importante em instituic¸o˜es/organizac¸o˜es de grande dimensa˜o. Actualmente
e´ ainda poss´ıvel a constituic¸a˜o de reposito´rios virtuais, que mais na˜o fazem do que integrar
num so´ as identidades e informac¸o˜es de autenticac¸a˜o existentes em va´rios LDAPs e bases de
dados. Com este tipo de infraestrutura de identidade e´ tambe´m poss´ıvel integrar o controlo
de acessos.
Autenticac¸a˜o biome´trica
O processo de autenticac¸a˜o perante um reposito´rio de identidades, ou uma base de da-
dos, recorrendo a um ou mais aspectos f´ısicos, partes ou caracter´ısticas digitalizadas destes,
designa-se por autenticac¸a˜o biome´trica. Os tipos mais vulgares sa˜o impresso˜es digitais, de
ma˜os, de retinas de olhos, da assinatura, reconhecimento de voz, etc. Comec¸a tambe´m a
tornar-se mais comum o recurso a ADN.
Autenticac¸a˜o baseada em certificados digitais
Uma outra forma de autenticar um utilizador e´ recorrendo a uma Public Key Infrastruc-
ture (PKI). Para cada utilizador e´ atribu´ıdo por uma Autoridade Certificadora (Certification
Authority - CA) um certificado digital. Este sera´ apresentado aquando de um processo de au-
tenticac¸a˜o de forma a confirmar que a identidade e´ efectivamente de quem pressupostamente
se diz. O grau de confianc¸a da autenticac¸a˜o neste caso dependera´ do n´ıvel de verificac¸a˜o
da identidade que foi efectuada aquando do processo de registo, bem como do processo de
revogac¸a˜o dos certificados. Este tipo de autenticac¸a˜o tem vindo a tornar-se cada vez mais
vulgar em sistemas de SSO, de gesta˜o documental e em s´ıtios web.
Autenticac¸a˜o com Security Tokens
Os tokens RSA secureID sa˜o o mais vulgar dos Security Tokens. Estes sa˜o usados para
autenticar uma identidade atrave´s de algo que se possui. Durante um processo de login ou
a passagem a uma a´rea de maior risco de informac¸a˜o ou aplicac¸a˜o e´ solicitado ao utilizador
que introduza os d´ıgitos do nu´mero que surge no mostrador do dispositivo que possui. Este
nu´mero mais na˜o e´ do que uma password que e´ gerada pelo dispositivo baseada num PIN
code que o utilizador sabe (e na hora em que o processo esta´ a ocorrer). Como a password
e´ diferente apesar do PIN code ser o mesmo, a autenticac¸a˜o e´ mais segura do que a simples
introduc¸a˜o de uma password que na˜o muda durante o per´ıodo de tempo definido pela pol´ıtica
de passwords da empresa. Outro tipo de security tokens e´ o Smart card. A sua utilizac¸a˜o tem
tido um crescimento significativo nos u´ltimos anos. Por vezes neles esta´ contida informac¸a˜o
variada sobre a pessoa a quem pertence (nome, nu´mero de identificac¸a˜o morada, e-mail, etc)
e/ou certificados digitais. Algum ou mesmo todo o conteu´do contido no carta˜o so´ e´ acess´ıvel
atrave´s de um PIN. Mais uma vez temos aqui dois factores de autenticac¸a˜o: algo que se sabe e
algo que se possui. Uma vantagem adicional de um carta˜o destes e´ que pode incorporar num
so´ dispositivo f´ısico va´rios tipos de suporte de informac¸a˜o: chip, RFID, banda magne´tica, etc.
Um exemplo deste carta˜o e´ o Carta˜o de Cidada˜o.
23
Autenticac¸a˜o forte
Quando se usa o termo autenticac¸a˜o forte, pretende-se transmitir a ideia de que a mesma
possui um n´ıvel de confianc¸a mais elevado que o habitual. Como me´todos de autenticac¸a˜o
forte esta˜o inclu´ıdos os certificados digitais, tokens de seguranc¸a, dados biome´tricos, etc.
Para aumentar ainda mais a confianc¸a de uma autenticac¸a˜o e´ poss´ıvel o recurso a` utilizac¸a˜o
combinada de va´rios me´todos de autenticac¸a˜o forte.
Autenticac¸a˜o com recurso a Single Sign On (SSO)
O Single Sign On consiste essencialmente na simplificac¸a˜o da utilizac¸a˜o dos recursos por
parte dos utilizadores, atrave´s da eliminac¸a˜o da necessidade de (re)autenticac¸a˜o de um uti-
lizador quando este acede a um recurso apo´s ja´ se ter autenticado anteriormente no acesso
a outro. Este mecanismo vem indirectamente permitir que os administradores implementem
melhores regras relativas a` seguranc¸a das passwords, nomeadamente no que diz respeito ao
comprimento e a` complexidade das mesmas, sem preju´ızo significativo para o utilizador, pois
a necessidade de as introduzir diminui drasticamente.
Autenticac¸a˜o Federada
A possibilidade de confiar numa identidade electro´nica que e´ apresentada perante uma
empresa, mas que e´ proveniente de outra, sua parceira, e´ designada de autenticac¸a˜o federada
ou federativa. Diversos protocolos vieram permitir este tipo de autenticac¸a˜o; os exemplos
mais vulgares sa˜o: Security Assertion Markup Language (SAML)1, Liberty Alliance, Web
Services Federation e Shibboleth. Quando usada conjuntamente com SSO, o utilizador veˆ a
sua vida ainda mais facilitada, uma vez que na˜o ira´ necessitar de se lembrar de mais um
par de identificador e password para aceder a aplicac¸o˜es, s´ıtios Web, ou outros recursos de
instituic¸a˜o terceira. Com isto consegue-se tambe´m que a pol´ıtica de password seja a mesma,
que a ja´ usada internamente na instituic¸a˜o. Este tipo de autenticac¸a˜o ao ser implementado
vem tambe´m anular toda a componente de gesta˜o de identidades, verificac¸a˜o de credenciais
apresentadas, para os utilizadores de instituic¸o˜es com as quais haja uma relac¸a˜o de confianc¸a
federativa estabelecida. Ou seja as vantagens verificam-se em ambos os lados, quando falamos
de acesso a recursos/servic¸os partilhados entre instituic¸o˜es diferentes.
3.4 Autorizac¸a˜o – Controlo de Acessos
Ao processo de atribuir ou na˜o o acesso de uma pessoa a uma zona de um edif´ıcio,
a` utilizac¸a˜o de um equipamento, ou algo semelhante, designa-se por controlo de acessos.
Este pode ser conseguido das mais variadas formas. Pode consistir na presenc¸a de uma
pessoa, vulgarmente designada por seguranc¸a, que apo´s verificac¸a˜o da identidade da pessoa
que pretende aceder, apresentando esta algum documento com fotografia, decide se e´ ou
na˜o permitida a passagem. Um outro caso presente no dia-a-dia de todos no´s e´ o uso da
campainha, acompanhada de um interfone, ou mesmo de videofone; apo´s a identificac¸a˜o da
1SAML e´ uma norma do Security Services Technical Committee da Organization for the Advancement
of Structured Information Standards (OASIS) que tem por base Extensible Markup Language (XML) e que
permite a troca de informac¸a˜o relativa a autenticac¸o˜es e autorizac¸o˜es.
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identidade da(s) pessoa(s) enta˜o podera´ ser decidido se e´ ou na˜o concedida autorizac¸a˜o para
entrar.
Com o acesso aos recursos electro´nicos, quer sejam os que esta˜o presentes no computa-
dor em que o utilizador se encontra, quer noutro computador ou sistema remoto que esteja
acess´ıvel via rede, acontece algo de semelhante. A identidade electro´nica do utilizador tera´
de ser verificada, ou seja, tera´ que ocorrer uma autenticac¸a˜o e posteriormente a esta ira´ enta˜o
ocorrer (ou na˜o) a autorizac¸a˜o de acesso ao recurso que o utilizador pretende utilizar.
A decisa˜o de concessa˜o do acesso ao recurso pode passar por algo ta˜o simples como quem
esta´ autenticado pode imprimir. Por outro lado, pode ser algo um pouco mais elaborado, ou
complexo. Por exemplo, para utilizac¸a˜o das impressoras de um gabinete de arquitectura, as
regras podem ser:
• imprimir para a plotter, com recurso a` tecnologia de cor – todos os projectistas da
empresa que pertenc¸am ao grupo de trabalho do Projecto RIA
• imprimir para a plotter, com recurso a` tecnologia monocroma´tica – todos os projectistas
da empresa
• imprimir para a impressora laser monocroma´tica – todos os funciona´rios
Neste gabinete, quando um utilizador pretender imprimir na impressora laser, tera´ apenas
de ser garantido que o mesmo se encontra previamente autenticado, ou teˆ-lo-a´ de fazer no
momento em que pretende usar a impressora. Ja´ no caso de um utilizador que pretenda
imprimir um desenho, a cores, com recurso a` plotter, para ale´m da autenticac¸a˜o, tera´ tambe´m
de ser verificado que ele e´ projectista e que esta´ envolvido no Projecto RIA. Para isso, por
exemplo, no sistema de LDAP podera˜o existir grupos que representem nomeadamente os dois
grupos (projectistas e elementos do projecto RIA) e o servidor de impressa˜o ira´ consulta´-
-los para confirmar se o utilizador pertence ou na˜o simultaneamente aos dois grupos e, so´ se
pertencer, sera´ autorizada e processada a impressa˜o.
3.4.1 Autenticac¸a˜o vs autorizac¸a˜o
E´ vulgarmente feita confusa˜o entre autenticac¸a˜o e autorizac¸a˜o, pela sua estreita ligac¸a˜o,
bem como por alguns dos sistemas que implementam a primeira tambe´m implementar a
segunda.
Exemplo: Um portador de um carta˜o de RFID usa-o junto de um leitor, este faz a leitura
do nu´mero do ID e envia-o para uma unidade de controlo. Em seguida, esta consulta a sua
base de dados e confirma se o nu´mero esta´ registado. Se estiver, vai ainda ser verificado se
para este nu´mero esta´ concedido acesso a` zona protegida pela porta, junto a` qual se encontra
o leitor. Em caso afirmativo a porta sera´ destrancada.
Neste exemplo, a autenticac¸a˜o consiste, u´nica e exclusivamente na verificac¸a˜o da identi-
dade do carta˜o e por inereˆncia do suposto portador. Ja´ a autorizac¸a˜o e´ encetada apenas no
caso da autenticac¸a˜o ser positiva e para determinar se deve ou na˜o ser concedido o acesso a
determinada zona, atrave´s da abertura ou na˜o da porta. Na realidade, quase que podemos
considerar ambos os passos como um u´nico.
3.4.2 Auditoria
Os sistemas de autenticac¸a˜o e/ou de autorizac¸a˜o tambe´m implementam vulgarmente o
registo das verificac¸o˜es por eles efectuadas – Auditing. Este registo pode ser muito elementar
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(ex: login, sucesso/falha), ou algo mais completo (para ale´m das anteriores: data, hora, IP e
porto de origem, protocolo usado, etc). Com ele podera˜o ser efectuados diagno´sticos de falhas
de autenticac¸a˜o ou acesso a recursos, geradas estat´ısticas e efectuadas outras ana´lises sobre
os sistemas. Por outro lado com algoritmos inteligentes poder-se-a˜o tentar detectar tentativas
de quebra de passwords de um utilizador ou de va´rios.
Exemplo: No caso de haver dez tentativas falhadas de autenticac¸a˜o em menos de trinta
segundos poder-se-a´ considerar que na˜o pode ser um utilizador que possa estar a tentar
autenticar-se e com mais certeza ainda se podera´ deduzir que na˜o e´ o dono da conta de
utilizador que a estara´ a tentar (se fosse na˜o falharia tantas vezes, em ta˜o pouco tempo),
pelo que podera´ ser enviado automaticamente um e-mail aos administradores dos sistemas de
autenticac¸a˜o a alertar para o facto.
3.5 Protocolos de autenticac¸a˜o (e/ou autorizac¸a˜o)
Ate´ agora temos vindo a identificar caracter´ısticas da informac¸a˜o, mecanismos de au-
tenticac¸a˜o e algumas propriedades destes, sempre numa perspectiva generalista. E´ chegada
agora a altura de procurar nos protocolos existentes, e que se encontram a` disposic¸a˜o dos
programadores bem como dos administradores de sistemas, estas mesmas caracter´ısticas e
propriedades. Quais deles as possuem, em que casos eles se utilizam, o que os diferencia e
qual a sua abrangeˆncia, sa˜o algumas das perguntas que vamos tentar responder na presente
secc¸a˜o.
3.5.1 Protocolos – problemas, limitac¸o˜es e vantagens
Quando um administrador de sistemas tem de optar por um sistema de autenticac¸a˜o (ou
de autorizac¸a˜o), primeiro que tudo tem de enumerar as caracter´ısticas que necessita que eles
possuam para perante os dispon´ıveis poder efectuar a escolha acertada para a empresa/ins-
tituic¸a˜o em causa. Nem sempre o que e´ melhor para a Empresa A, significa que tambe´m
o sera´ para a Empresa B. Tipicamente no conjunto de caracter´ısticas procuradas esta˜o a
abrangeˆncia, a possibilidade de recorrer a autenticac¸a˜o forte, autenticac¸a˜o mu´tua, tipos de
criptografia usados, entre outros. Vamos enta˜o ver mais em pormenor, na tabela 3.1, os
protocolos que sa˜o mais vulgares de encontrar implementados, bem como o que os diferencia.
Conforme e´ poss´ıvel observar os protocolos que sa˜o simultaneamente mais versa´teis e
completos sa˜o o LDAP e o Kerberos. Ambos sa˜o independentes da plataforma (Windows,
Linux/Unix, etc), possuem uma norma bem definida (RFCs) e, por coincideˆncia ou na˜o, foram
inventados em universidades/institutos de investigac¸a˜o e na˜o por fabricantes.
O protocolo Kerberos possui cifra nativa, enquanto o LDAP apenas a possui como op-
cional. No que diz respeito a` password de um utilizador que pretende ser autenticado ou
aceder a um recurso, no caso do Kerberos ela nunca ira´ fluir na rede; o contra´rio acontece no
LDAP – mais uma raza˜o para ser imprescind´ıvel o recurso ao SSL – pois ira´ fluir em texto
simples.
O LDAP possui a vantagem de ser um sistema cujo principal propo´sito e´ o de ser um
reposito´rio de informac¸a˜o de utilizadores (Directo´rio), pelo que, com base nele, e´ poss´ıvel
autorizar ou na˜o o acesso a recursos. Dado que o Kerberos e´ apenas um protocolo de auten-
ticac¸a˜o, ele por si so´ na˜o consegue implementar autorizac¸a˜o. Por esta raza˜o estes protocolos
surgem frequentemente em conjunto sendo assim explorados os pontos fortes de cada um: o
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Tabela 3.1: Protocolos de autenticac¸a˜o mais vulgares
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Kerberos faz a autenticac¸a˜o e o LDAP a autorizac¸a˜o. Este processo conjunto pode funcionar
de duas formas:
• o utilizador apresenta as credenciais Kerberos junto do servidor que possui o recurso ao
qual ele pretende aceder; este, apo´s confirmar a veracidade das credenciais, vai obter,
via LDAP, as informac¸o˜es sobre o utilizador para determinar se concede ou na˜o o acesso
ao recurso
• o servidor ao detectar um utilizador a tentar aceder a um recurso, e na˜o estando o
primeiro ainda autenticado vai obriga´-lo a fazeˆ-lo perante o LDAP, mas em vez de
recorrer ao mecanismo base do protocolo, vai delegar esta tarefa a uma interface apli-
cacional externa, Generic Security Services Application Programming Interface (GSS-
API). Esta framework permite que as aplicac¸o˜es que a usem possam, entre outras coisas,
vir a evoluir no que diz respeito a` componente de autenticac¸a˜o, sem que a aplicac¸a˜o
propriamente dita tenha de ser re-escrita. Como um dos mecanismos a que o GSS-API
pode recorrer e´ o Kerberos, isto possibilita que o LDAP possa ter clientes cuja auten-
ticac¸a˜o e´ efectuada com recurso a este protocolo. Apo´s a autenticac¸a˜o, o processo de
autorizac¸a˜o decorre de forma ideˆntica ao caso anterior.
Apesar do Kerberos de raiz na˜o implementar autorizac¸a˜o, atrave´s da explorac¸a˜o de um
campo que neste se encontra dispon´ıvel, a Microsoft decidiu implementa´-la com base na
informac¸a˜o existente no reposito´rio LDAP que faz coexistir num so´ servidor. A esta imple-
mentac¸a˜o conjunta do servic¸o de Kerberos e do servic¸o de LDAP o fabricante da´ o nome de
Active Directory e por sua vez a cada servidor Domain Controler - DC.
O protocolo Kerberos tem vindo a evoluir e por sua vez a implementar novos mecanismos,
nomeadamente de delegac¸a˜o de poderes. Por exemplo, no caso de um servidor web que tenha
sido autorizado a usar a delegac¸a˜o, quando um utilizador se autenticar perante ele, sera´
poss´ıvel ao servidor obter credenciais para se apresentar junto de um outro servidor como
se do pro´prio utilizador se tratasse,(ex: base de dados), e efectuar nele operac¸o˜es usufruindo
das permisso˜es atribu´ıdas ao utilizador em causa e na˜o de permisso˜es gene´ricas, atribu´ıdas
ao servidor ou ao servic¸o em causa. Por uma questa˜o de seguranc¸a esta delegac¸a˜o podera´ ser
parcial, ou seja, pode estar limitada a algum ou alguns servic¸os que estejam em execuc¸a˜o no
servidor e na˜o a` sua totalidade.
3.6 Kerberos
Cerberus, na mitologia grega e´ o nome do ca˜o de treˆs cabec¸as que guarda a entrada
para o reino das trevas. A designac¸a˜o inglesa atribu´ıda a este sistema e´ Kerberos porque e´
constitu´ıdo essencialmente por treˆs partes:
• servidor de autenticac¸a˜o Key Distribution Center (KDC), cujo aˆmbito e´ designado por
REALM (reino);
• utilizador, que pretende aceder a um recurso;
• recurso a que o utilizador pretende aceder.
Por sua vez, conforme pode ser constatado na figura 3.1, o KDC e´ composto por dois
servic¸os, o Authentication Service (AS) e o Ticket Granting Service (TGS). O primeiro e´
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responsa´vel por lidar com a autenticac¸a˜o propriamente dita, enquanto o segundo assume a
emissa˜o dos tickets, bem como das chaves de sessa˜o.
Figura 3.1: Kerberos – componentes e mensagens trocadas entre o cliente, o KDC e o servidor detentor do
recurso a que o cliente pretende aceder[9]
Mas antes de vermos mais em detalhe como funciona o Kerberos e´ importante esclarecer-
mos o conceito de principal, e por que e´ que ele e´ vulgarmente considerado como sendo a conta
de um utilizador. Efectivamente, para um caso particular eles sa˜o iguais. Para percebermos
em qual, e´ necessa´rio primeiro que tudo perceber efectivamente o que e´ o principal.
Podemos considerar o principal do Kerberos como sendo uma entidade para a qual se
consegue emitir tickets. E´ composto por um nu´mero varia´vel de componentes que sa˜o habi-
tualmente separados por ‘/’. O formato mais vulgar e´ primary/instance@REALM, em que:
• O primary e´ o primeiro componente. No caso de um utilizador e´ igual a` conta do
utilizador. Ja´ no caso de um servidor, toma o valor fixo “HOST”.
• O instance e´ opcional e funciona como qualificador do primary. E´ separado deste
atrave´s do separador “/”. No caso de um utilizador e´ tipicamente nulo. Ja´ no caso de
um servidor o seu valor e´ igual ao nome DNS dele, por exemplo arca.ua.pt.
• O u´ltimo componente e´ o REALM e e´ separado habitualmente do resto do principal
pelo separador ‘@’. Frequentemente o REALM e´ igual ao DNS do nome do domı´nio,
mas em maiu´sculas (ex: UA.PT). Este componente pode ser omitido quando o contexto
do principal for o do KDC.
Agora e´ facilmente percept´ıvel que no caso de um utilizador cuja conta seja “costa@ua.pt”,
o seu principal podera´ ser composto apenas pelo primary, e logo ter o mesmo valor desta, ou
seja, precisamente “costa@ua.pt”.
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3.6.1 Kerberos – por dentro do protocolo
O que e´ guardado na base de dados do KDC na˜o e´ a password do utilizador propriamente
dita mas uma chave que e´ baseada na password e no principal do utilizador,
Kcosta = string2key(Pcosta + “costa@UA.PT ′′),
onde Kcosta e´ a chave, Pcosta e´ a password, “costa@UA.PT” e´ o principal e string2key e´
uma hash function.
Authentication Server Request (AS REQ)
O cliente envia um AS REQ ao servidor. Todo o seu conteu´do e´ enviado sem ser cifrado:
AS REQ = (PrincipalClient, PrincipalService, IP list, Lifetime),
onde:
PrincipalClient e´ o principal do utilizador que pretende ser autenticado (ex: “costa@UA.PT”);
PrincipalService e´ o principal do servic¸o para o qual o ticket esta´ a ser solicitado; neste
caso e´ “krbtgt/REALM@REALM”2;
IP list e´ a lista de IPs onde o ticket emitido sera´ usado 3;
Lifetime e´ o per´ıodo ma´ximo solicitado para a validade do ticket a emitir.
Authentication Server Reply (AS REP)
Primeiro que tudo a base de dados do KDC e´ usada para confirmar a existeˆncia dos dois
principals indicados no AS REQ. Se um deles na˜o existir e´ devolvida ao cliente uma mensagem
de erro, caso contra´rio:
• e´ gerada uma session key (SKTGS) que sera´ usada como segredo partilhado entre o
cliente e o TGS;
• e´ criado o Ticket Granting Ticket (TGT) que e´ constitu´ıdo pelos principals do utilizador
e do servic¸o (tipicamente krbtgt/REALM@REALM), a lista de IPs - estes treˆs blocos de
informac¸a˜o sa˜o copiados, sem qualquer tipo de manipulac¸a˜o, do AS REQ, o timestamp
(data e hora actual do KDC), o lifetime e por fim a session key (SKTGS):
TGT = (PrincipalClient, krbtgt/REALM@REALM, IP list, T imestamp,
Lifetime, SKTGS)
2aparentemente seria supe´rfluo a indicac¸a˜o do Principalservice no AS REQ, dado que este seria sempre o
mesmo, o principal do TGS: krbtgt/REALM@REALM. Contudo tal na˜o e´ verdade, dado que e´ poss´ıvel a um
utilizador na˜o usufruir do SSO e solicitar um u´nico ticket para o u´nico servic¸o a aceder. E´ assim poss´ıvel
eliminar a solicitac¸a˜o posterior do TGS REQ, apo´s a recepc¸a˜o do AS REP;
3IP list pode ser uma lista vazia. Nesse caso o ticket podera´ ser usado por uma ma´quina qualquer. Por
outro lado, pode conter a lista de IPs de todas as placas de rede de uma ma´quina. Na˜o e´ fa´cil de determinar
antecipadamente atrave´s de qual dos IP de uma ma´quina e´ que sera´ contactado um servic¸o nela a correr.
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• e´ gerada e enviada a resposta (AS REP) contendo: o TGT, cifrado usando a secret
key do servic¸o (KTGS); o principal do servic¸o, timestamp, lifetime e session key, todos
cifrados usando a secret key do utilizador (KUser):
AS REP = {PrincipalService, T imestamp,Lifetime, SKTGS}KUser{TGT}KTGS ,
onde {. . .}K significa que a informac¸a˜o entre chavetas esta´ cifrada com a chave K.
Aparentemente a informac¸a˜o existente e´ redundante. Mas para permitir que cada uma
das partes seja decifrada por entidades distintas, a informac¸a˜o tem de ser repetida.
O cliente (de Kerberos) ao receber o pacote AS REP vai tentar decifrar a parte do ticket
que foi cifrada com a chave do utilizador existente no KDC; para isso vai usar a chave que
foi obtida usando o principal e a password que o utilizador forneceu momentos antes. Se o
utilizador for quem reclama que e´, ou seja, se forneceu uma password correcta, a decifra sera´
bem sucedida e por sua vez a session key (SKTGS) sera´ extra´ıda e colocada juntamente com
o TGT (que permanece cifrado) no reposito´rio de credenciais do utilizador.
Ticket Granting Server Request (TGS REQ)
Neste momento o utilizador ja´ devera´ ter provado quem e´ (pelo que ja´ possui no seu
reposito´rio de credenciais uma SKTGS e um TGT) e pretende aceder a um servic¸o, mas
ainda na˜o possu´ı um ticket para esse efeito. Para o conseguir vai solicitar a sua emissa˜o ao
TGT atrave´s de um TGS REQ, constru´ıdo da seguinte forma:
• primeiro e´ criado um autenticador (Authenticator) com o principal do utilizador, times-
tamp da ma´quina cliente que e´ cifrado com SKTGS:
Authenticator = {PrincipalClient, T imestamp}SKTGS
• e por fim e´ criado o TGS REQ contendo: o principal do servic¸o a aceder e lifetime, na˜o
cifrados; o autenticador acabado de criar; e o TGT que ja´ esta´ cifrado com a key do
TGS;
TGS REQ = (PrincipalService, Lifetime,Authenticator){TGT}KTGS .
Ticket Granting Server Replay (TGS REP)
Quando o TGS REQ chega ao KDC, mais propriamente ao TGS, este vai verificar que o
principal de servic¸o nele indicado existe na base de dados. Se existir, decifra o TGT usando
a chave do krbtgt/REAM@REALM e extrai a SKTGS, que por sua vez e´ usada para decifrar
o autenticador. Antes ainda de emitir o ticket de servic¸o as seguintes condic¸o˜es teˆm de se
verificar:
• o TGT na˜o expirou;
• o PrincipalClient constante no autenticador e´ o mesmo que o existente no TGT;
• o autenticador ainda na˜o esta´ presente na replay cache do KDC, nem expirou;
31
• se a IP list na˜o e´ nula e´ verificado que o IP origem do TGS REQ e´ um dos existentes
na lista.
Se todas as condic¸o˜es se verificarem isto garante que o TGT realmente pertence ao uti-
lizador que efectuou o pedido, pelo que o TGS pode processar a resposta da seguinte forma:
1. e´ criada uma session key que sera´ o segredo partilhado entre o cliente e o servic¸o -
SKService;
2. e´ criado um service ticket, constitu´ıdo pelo principal do utilizador, o service principal,
a lista de IPs, o timestamp (do KDC), o lifetime (o mı´nimo entre o lifetime do TGT e
o do service principal) e ainda pela session key SKService - TService:
TService = (PrincipalClient, PrincipalService, IP list, T imestamp,Lifetime,
SKService)
3. e´ enviada a TGS REP contendo: o TService, usando a service secret key (KService); o
service principal, o timestamp, o lifetime e a SKService, tudo cifrado usando a session
key extra´ıda do TGT:
TGS REP = {PrincipalService, T imestamp,Lifetime, SKService}KTGS ,
{TService}KService
Quando o cliente recebe o TGS REP, usando a SKTGS existente no seu reposito´rio de
credenciais, pode decifrar uma parte dele e obter assim a SKService e conjuntamente com o
TService (cifrado) guarda´-los.
Application Request (AP REQ)
O cliente sendo detentor de credenciais de acesso ao servic¸o (ticket e key) pode finalmente
solicitar o acesso ao recurso, recorrendo a uma mensagem AP REQ. E´ necessa´rio ter em conta,
que ao contra´rio das mensagens que envolvem um KDC, as AP REQ na˜o sa˜o definidas pelo
standard, e variam em func¸a˜o da aplicac¸a˜o/recurso. Quem desenvolveu a aplicac¸a˜o/recurso
e´ que definiu o modo como o cliente devera´ fazer prova da sua identidade perante o servidor.
Consideremos um exemplo:
• o cliente cria um autenticador que conte´m o user principal, o timestamp cifrado com a
session key SKService, que tambe´m sera´ do conhecimento do servidor de aplicac¸a˜o/re-
curso:
Authenticator = {PrincipalClient, T imestamp}SKService
• e´ criado o AP REQ, contendo o service ticket TService, cifrado usando a secret key
KService e o autenticado:
AP REQ = Authenticator{TService}KService
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Quando o servidor de aplicac¸o˜es/recursos recebe este pedido, vai abrir o ticket usando
a sua secret key e assim obter a session key SKService que por sua vez sera´ usada para
decifrar o autenticador. De forma a verificar a autenticidade da identidade do utilizador e
posteriormente permitir o acesso ao servic¸o, o servidor ira´ verificar as seguintes condic¸o˜es:
• o ticket na˜o expirou;
• o PrincipalClient presente no autenticador corresponde com o existente no ticket;
• o autenticador na˜o esta´ ainda presente na replay cache, nem expirou;
• a IP list (extra´ıda do ticket) e´ comparada com o IP da origem do AP REQ. Se na˜o for
nula, um dos IPs tera´ de ser igual;
Conforme se pode facilmente concluir este modo de funcionamento e´ semelhante ao do
TGT quando procede a` verificac¸a˜o da autenticidade de um utilizador.
3.6.2 Pre-Authentication
A implementac¸a˜o deste mecanismo e´ opcional no que a` norma diz respeito. No entanto
a Microsoft, na Active Directory, ale´m de a implementar, obriga ao seu uso. Vamos enta˜o
perceber porqueˆ.
Como visto anteriormente, a emissa˜o de um ticket, entregue via AS REP, so´ depende da
verificac¸a˜o da existeˆncia dos dois principals indicados no AS REQ, na base de dados do KDC:
o principal do utilizador e do servic¸o, que tipicamente e´ o krbtgt/REALM@REALM, quando
se trata do TGT. Se o utilizador for ileg´ıtimo o TGT na˜o podera´ ser usado dado que na˜o tem
forma de usar a chave com que foi cifrado, uma vez que a password e´ desconhecida. Por sua
vez na˜o pode ser criado um autenticador.
Apesar disto, o utilizador, mesmo que ileg´ıtimo, ficou na sua posse com um TGT e pode
levar a cabo um brute-force attack de modo a tentar adivinhar a chave. Esta tarefa na˜o
e´ fa´cil, mesmo com o poder de ca´lculo actual, mas e´ poss´ıvel. Caso o KDC implemente a
pre-authentication em modo obrigato´rio, ao request inicial do utilizador ira´ corresponder um
erro a indicar esta obrigatoriedade. Este erro, por sua vez, sera´ tratado como um soft-error
pelo cliente de kerberos, que ira´ usar a password do utilizador entretanto solicitada, para
recorrendo a` func¸a˜o string2key gerar uma chave com que vai cifrar o timestamp, a enviar no
pedido com pre-authentication.
Ao receber este pedido o KDC podera´ decifrar o timestamp usando a chave que sabe do
utilizador em causa e por sua vez verificar a autenticidade da identidade do utilizador. O
restante processo decorrera´ como descrito anteriormente.
Para analisar mais em detalhe o protocolo Kerberos poder-se-a´ recorrer aos seguintes
livros e localizac¸o˜es web: Network Security - Private Communication in a public world (2nd
edition) [10], Computer Security (2nd edition) [11], MIT Kerberos Site [12], MIT Kerberos
Consortium [13], USC/ISI Kerberos Page [14] e ao RFC 1510 do IETF [15].
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3.7 Single-Sign-On (SSO)
As implementac¸o˜es de Single Sign On (SSO) comec¸aram por ser um esforc¸o que as empre-
sas/instituic¸o˜es levaram a cabo de forma a diminuir a quantidade de identificadores e respec-
tivas passwords que um utilizador necessitava de saber e decorar - Reduced Sign On (RSO).
Desta forma passou a ser mais aceita´vel aplicar pol´ıticas de password mais seguras, mas igual-
mente mais exigentes para os utilizadores, sem que estes se queixassem tanto. E´ mais fa´cil
saber e utilizar uma identificac¸a˜o com uma password de 12 caracteres do que quatro ou cinco
identificac¸o˜es distintas com apenas seis caracteres cada. Desta forma o utilizador recorre
ao mesmo identificador e password para aceder aos mais diversos sistemas informa´ticos que
a empresa possua. Um benef´ıcio que igualmente se obte´m e´ a reduc¸a˜o das solicitac¸o˜es nos
servic¸os de HelpDesk Informa´tico para atribuic¸o˜es de novas passwords aos identificadores dos
utilizadores, por estes na˜o se recordarem das actuais.
Entretanto o crescente nu´mero de recursos a` disposic¸a˜o dos utilizadores, bem como o
aumento significativo dos utilizadores existentes vieram colocar os administradores de sistemas
perante um novo desafio: “Como seria poss´ıvel aumentar a seguranc¸a, por exemplo atrave´s
do incremento da complexidade e do comprimento mı´nimo das passwords dos sistemas de
autenticac¸a˜o, sem levar os utilizadores a sentirem a necessidade de apontar estas u´ltimas
em algum lado para na˜o se esquecerem delas?” Para ale´m disso a soluc¸a˜o a implementar
deveria possuir custos de implementac¸a˜o baixos e se poss´ıvel tornar o acesso aos recursos mais
facilitado para os utilizadores. Para contornar este problema foi desenvolvido o mecanismo
de SSO. Tal como o nome deixa adivinhar, entre outras coisas, ele permite que o utilizador
apenas tenha de ser submetido a um u´nico processo de autenticac¸a˜o, apo´s o qual, e durante
um determinado per´ıodo de tempo, na˜o precisa de o voltar a fazer para aceder a qualquer
um dos recursos que tem a` sua disposic¸a˜o na rede. Passando assim a ter de lidar com menos
identidades digitais e a menos frequentemente ter de as apresentar, o utilizador aceita com
mais facilidade que o comprimento e a complexidade da password seja aumentada.
Toda esta preocupac¸a˜o com o utilizador e´ devida ao facto, de como ja´ foi referido antes,
os seus comportamentos o constitu´ırem como o elemento mais fraco da cadeia de seguranc¸a.
A implementac¸a˜o do SSO veio tambe´m facilitar que na mesma aplicac¸a˜o/sistema in-
forma´tico se recorra a distintas formas de autenticac¸a˜o, em func¸a˜o do n´ıvel de risco da in-
formac¸a˜o a que o utilizador se encontra a aceder. O utilizador podera´ por exemplo recorrer
ao vulgar par identificador e password para aceder, mas tera´ de fornecer outro meio de au-
tenticac¸a˜o quando estiver a aceder a informac¸a˜o mais delicada, a ordenar operac¸o˜es mais
importantes, etc. Exemplos de tipos autenticac¸o˜es utilizadas nestes casos sa˜o os certificados
digitais, os tokens de seguranc¸a e os dados biome´tricos.
Va´rios sa˜o os protocolos que implementam SSO, mas os mais frequentes de encontrar sa˜o
o LDAP e o Kerberos.
3.8 Gesta˜o de Identidades
Nesta secc¸a˜o vamos identificar e explicar em que consistem alguns dos sistemas ou mecan-
ismos que permitem facilitar a gesta˜o das Identidades dos utilizadores.
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3.8.1 OpenID
O OpenID[16] permite que um utilizador de um novo s´ıtio web use uma identidade que
ja´ possui de outro s´ıtio para se identificar. Basta para isso que associe essa identidade ao
novo s´ıtio, deixando assim de ser necessa´rio proceder ao preenchimento do formula´rio, e que
passe a gerir mais uma identidade juntamente com as credenciais. Durante o processo de
associac¸a˜o, o utilizador tem a possibilidade de identificar quais as propriedades relacionadas
com a identidade que pretende que sejam partilhadas com o novo s´ıtio web.
Uma das vantagens da implementac¸a˜o do OpenID e´ que as credenciais do utilizador sa˜o
apenas apresentadas perante a entidade que as fornece e nunca aos s´ıtios web de terceiros a
que os utilizadores pretendam aceder. Outra, e´ que muitos dos gestores de s´ıtios web deixam
de ter necessidade de gerir identidades, bem como credenciais e problemas inerentes: proceder
a alterac¸o˜es de passwords entre outros. Por outro lado, muitos utilizadores quando se deparam
com uma pa´gina de registo de um s´ıtio web acabam por abandonar o acesso que pretendiam
fazer. Ja´ acontece o contra´rio quando sa˜o confrontados com a possibilidade de utilizac¸a˜o de
uma identidade que ja´ possuem.
Estima-se que actualmente existam mais de 50 000 s´ıtios web que usem OpenID e mais
de mil milho˜es de utilizadores registados. De entre as mu´ltiplas entidades que emitem (e
simultaneamente aceitam) identidades OpenID as mais conhecidas sa˜o as seguintes: Google,
Facebook, Yahoo!, Microsoft, AOL e MySpace.
3.8.2 Federac¸a˜o de Identidades
Um mecanismo que veio facilitar a vida ao utilizadores, e por sua vez a dos administradores
de sistemas e dos servic¸os de HelpDesk, foi a Federac¸a˜o de Identidades. Caso uma instituic¸a˜o
constitua uma federac¸a˜o juntamente com outra, podera´ ser permitido aos utilizadores de cada
uma o acesso aos recursos da outra empresa, utilizando as credenciais da instituic¸a˜o a` qual
pertencem. Assim, ao contra´rio do habitual, em que seria necessa´rio proceder ao registo de
cada utilizador na outra instituic¸a˜o, atribuic¸a˜o de credenciais ao utilizador e este tinha de
passar a memorizar mais um par de login e password, basta que um administrador de sistemas
deˆ autorizac¸a˜o para que um determinado grupo de utilizadores da outra empresa possa aceder
a determinado recurso.
Podem ser constitu´ıdos va´rios tipos de federac¸a˜o, no entanto com o proliferar de s´ıtios e
de aplicac¸o˜es web o mais vulgar e´ serem criadas a este mesmo n´ıvel.
Um aliado perfeito das federac¸o˜es de identidades e´ o Single Sign On. Conjuntamente,
para ale´m de um utilizador na˜o precisar de recorrer a outra credencial para aceder a recursos
de outra instituic¸a˜o, tambe´m na˜o precisara´ de apresentar as suas credenciais em cada vez que
tenta aceder a um recurso, mas sim apenas a primeira vez que o faz durante um determinado
per´ıodo de tempo.
De entre as va´rias implementac¸o˜es do conceito de Federac¸a˜o de Identidades que surgiram
ate´ hoje podemos destacaram duas: Active Directory Federation Services (ADFS) e Shibboleth.
A primeira mais na˜o e´ do que a proposta da Microsoft, que consiste na federac¸a˜o de dois ou
mais domı´nios Active Directory, atrave´s de servidores de ADFS, que servem de emissores e
de verificadores de claims emitidas para permitir (ou na˜o) o acesso a servidores web (tambe´m
Microsoft). Ja´ a segunda, e´ um projecto da Internet2 que tentou com base em SAML criar
uma implementac¸a˜o open-source de um mecanismo web de autenticac¸a˜o, com SSO. Dadas as
especificidades bem como o actual estado de permanente evoluc¸a˜o do Shibboleth, faz todo o
35
sentido aborda´-lo mais aprofundadamente na sub-secc¸a˜o seguinte.
3.8.3 Shibboleth
O projecto Shibboleth[17] iniciou-se em 2000, com o propo´sito de resolver os problemas
de partilha de recursos entre organizac¸o˜es cujas infraestruturas de autenticac¸a˜o e autorizac¸a˜o
pudessem ser completamente diferentes. Apo´s va´rias verso˜es beta em Julho de 2003 surgiu o
Shibboleth 1.0; em Agosto de 2005 a versa˜o 1.3; e em Marc¸o de 2008 a versa˜o 2.0.
Como o Shibboleth e´ uma implementac¸a˜o web de acSAML, ele mante´m o conceito de
Identity Provider (IdP) e de Service Provider (SP). Esta duas componentes sa˜o respectiva-
mente o emissor e verificador de identidades, e o servidor web. O seu funcionamento baseia-se
nas seguintes premissas:
• O utilizador so´ e´ registado uma vez, pela organizac¸a˜o/instituic¸a˜o a` qual o utilizador
pertence (Home organization). Esta e´ responsa´vel por manter actualizada a informac¸a˜o
dos utilizadores bem como gerir as credenciais. Exemplo de instituic¸o˜es deste tipo sa˜o
Universidades, ISPs, etc.
• A autenticac¸a˜o e´ sempre efectuada pela e na Home organization (via IdP). Para ale´m da
simples autenticac¸a˜o, podera´ ser fornecida informac¸a˜o adicional sobre o utilizador em
causa, quando tal seja solicitado pelo recurso ao qual o utilizador esta´ a tentar aceder
e caso este autorize.
• A autorizac¸a˜o de acesso ao recurso e´ da responsabilidade exclusiva do recurso (SP),
baseado-se na informac¸a˜o obtida sobre o utilizador. Deste modo a gesta˜o federada de
identidades assenta no conceito que os recursos confiam no sistema de autenticac¸a˜o da
Home organization do utilizador e que va˜o usar informac¸a˜o que este lhes vai fornecer
para decidirem sobre a componente de autorizac¸a˜o.
Figura 3.2: Exemplo de uma Federac¸a˜o constitu´ıda por quatro instituic¸o˜es, detentoras de Identity Providers e
Service Providers[17]
De forma sucinta, de seguida tenta-se explicar como funciona o processo de acesso a um
Service Provider.
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Processo de acesso a um Service Provider
Para melhor se perceber o que acontece em cada fase, vamos concretizar para o acesso
ao s´ıtio moodle.ua.pt, ou melhor, https://moodle.ua.pt/secure, uma sub-a´rea dele que esta´
protegida por uma sessa˜o Shibboleth va´lida.
Figura 3.3: Shibboleth - Funcionamento[17]
1. O utilizador usa um cliente web (browser) e acede a um SP, localizado em https:
//moodle.ua.pt/secure
Dado que https://moodle.ua.pt/secure esta´ protegido pelo Shibboleth SP, vai ser tes-
tado se o utilizador ja´ possui uma sessa˜o Shibboleth, ou seja, se ja´ se autenticou
anteriormente. Se o utilizador ainda na˜o esta´ autenticado, o servidor web vai res-
ponder com um HTTP Redirect para o Discovery Service (DS) localizado em http:
//idp.ua.pt/discovery. Uma vez que o servic¸o DS precisa de saber posteriormente
para onde devera´ redireccionar o browser depois do utilizador escolher a sua Home
Organization, a informac¸a˜o e´ fornecida atrave´s de GET parameter
2. O browser consequentemente envia um pedido ao DS
O DS responde com a pa´gina que permite ao utilizador escolher o IdP, tal como na
figura 3.4.
3. Na pa´gina do DS, o utilizador submete a selecc¸a˜o do IdP
O DS devolve um redirect cujo destino foi indicado como return, incluindo tambe´m a
informac¸a˜o do IdP seleccionado.
4. Devido a` resposta anterior do redirect, o browser do utilizador vai enviar um pedido de
criac¸a˜o de sessa˜o.
O session initiator recebe-o e cria um authentication request que vai devolver dentro de
um auto-submit-post-form
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Figura 3.4: Discovery Service da UA[18]
5. O browser entrega um request SAML, com recurso a Javascript
O IdP verifica o authentication request, dado que o utilizador na˜o esta´ autenticado ele
vai enviar um redirect para o login handler apropriado (neste caso: username/password)
6. O browser vai ser redireccionado para o login handler username/password :
O IdP envia enta˜o um redirect para a pa´gina espec´ıfica de username/password.
7. Em seguida o browser envia um GET request para a pa´gina de username/password
O servidor web responde com a pa´gina de username/password, tal como constante na
figura 3.5
Figura 3.5: Identity Provider da UA[19]
8. O utilizador escreve o seu username e password e submete-as ao IdP
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O mecanismo de autenticac¸a˜o do IdP verifica as credenciais. Depois do utilizador ter
sido autenticado, a attribute authority proceder ao attribute resolving e ao attribute
filtering. Em seguida e´ gerada uma pa´gina HTML que inclui uma SAML assertion.
Dado que esta assertion conteˆm na˜o so´ um authentication statement mas tambe´m um
attribute statement com os atributos do utilizador, e´ designada ”Attribute Push”. A
assertion e´ enviada recorrendo a um auto-submit-post-form
9. De seguida o browser envia o seguinte request
O SP processa a SAML assertion que inclui o authentication e attribute statements.
Por fim envia um redirect para o recurso que o utilizador pretendia aceder, cujo URL
foi armazenado no cookie-shibstate
10. Tal como no passo 1, o browser faz o request do recurso protegido pelo Shibboleth
https://moodle.ua.pt/secure
Desta vez contudo, o utilizador esta´ autenticado. Para decidir quanto a` autorizac¸a˜o de
acesso ao recurso, o mo´dulo mod-shib que esta´ embebido no servidor web examina as
Shibboleth access rules e tenta cumpri-las recorrendo aos atributos do utilizador. Adi-
cionalmente usa informac¸a˜o sobre a autenticac¸a˜o propriamente dita: momento, me´todo
usado, etc. Apo´s ser autorizado acesso o conteu´do da pa´gina e´ devolvido ao browser
3.8.4 Carta˜o de Cidada˜o
O Carta˜o de Cidada˜o e´ um carta˜o de identificac¸a˜o dos cidada˜os da Repu´blica Portuguesa,
pois possui informac¸a˜o impressa nas faces que permitem ser usado como tal, e simultanea-
mente um smart-card. Possui impressas e guardadas electronicamente informac¸o˜es de cara´cter
pu´blico (nu´meros de identificac¸a˜o do pro´prio carta˜o, de contribuinte, de utente dos servic¸os de
sau´de, da seguranc¸a social, de eleitor, etc), mas para ale´m destas existem outras, armazenadas
no u´ltimo formato, cujo acesso esta´ protegido por PIN, como por exemplo os dos dois certifica-
dos digitais nele contidos (um para assinatura, o outro para autenticac¸a˜o). Com o certificado
digital de autenticac¸a˜o e´ poss´ıvel fazer prova da identidade electro´nica do cidada˜o ao qual o
carta˜o pertence. Ja´ com o certificado digital de assinatura e´ poss´ıvel certificar que determi-
nado documento e´ da autoria de um determinado cidada˜o. No Carta˜o de Cidada˜o esta˜o ainda
presentes minu´cias de duas impresso˜es digitais, que permitem autenticar ou na˜o o portador do
carta˜o. De realc¸ar que a verificac¸a˜o e´ efectuada tendo por base a informac¸a˜o obtida por um
leitor de impresso˜es digitais, que e´ posteriormente confrontada por uma aplicac¸a˜o residente
no chip do carta˜o com a informac¸a˜o nele mesmo contida. Desta forma a informac¸a˜o contida
no carta˜o e que diz respeito a`s impresso˜es digitais nunca flui para o exterior do mesmo.
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Cap´ıtulo 4
Autenticac¸a˜o na Universidade de
Aveiro
Neste cap´ıtulo vamos comec¸ar por caracterizar a autenticac¸a˜o na Universidade de Aveiro
(UA), identificando os mecanismos de autenticac¸a˜o existentes, as aplicac¸o˜es e os sistemas em
que eles sa˜o usados e ainda qual o aˆmbito de utilizac¸a˜o. Em seguida, va˜o ser referidas pro-
postas de melhoria que se justificam na sequeˆncia de um estudo mais profundo das tecnologias
envolvidas nos sistemas, aplicac¸o˜es, ou servic¸os existentes.
4.1 Sistema central de autenticac¸a˜o
O Centro de Informa´tica e Comunicac¸o˜es da Universidade de Aveiro (CICUA) ate´ meados
no ano 2000 administrava em cada departamento uma soluc¸a˜o de partilha de ficheiros, par-
tilha de impressoras, bem como de correio electro´nico. A autenticac¸a˜o e autorizac¸a˜o destes
servic¸os baseavam-se em sistemas Novell ou Windows NT 4 e as soluc¸o˜es de correio electro´nico
tipicamente eram suportadas por Mercury em Novell (com cliente Pegasus Mail) ou Microsoft
Exchange.
Pela dimensa˜o, dificuldade de administrac¸a˜o, limitac¸o˜es destas soluc¸o˜es, entre outras,
o CICUA optou por implementar uma plataforma de correio electro´nico central, que fosse
transversal a todas as unidades da UA. Essa plataforma baseava-se numa soluc¸a˜o da empresa
Stalker designada de CommuniGate Pro e, a` parte actualizac¸o˜es entretanto efectuadas, ainda
e´ a soluc¸a˜o hoje existente.
Os sistemas de autenticac¸a˜o existentes na altura tinham va´rias limitac¸o˜es, nomeadamente
por serem soluc¸o˜es isoladas, ou seja, sem qualquer tipo de relac¸a˜o entre elas, o que impli-
cava que todas as pessoas que usavam computadores em duas ou mais Unidades, tinham
de possuir um login/password em cada sistema de cada Unidade. Dado isto, o CICUA de-
cidiu implementar uma plataforma Active Directory, com um domı´nio de topo ua.pt e va´rios
sub-domı´nios, um por cada Unidade (ex: cic.ua.pt). No caso das Unidades que possu´ıam
servidores Windows NT 4, o reposito´rio de utilizadores foi migrado, permitindo assim que
os utilizadores preservassem as credenciais que ja´ detinham. Nas restantes foram entregues
credenciais novas a cada pessoa. Entre outras coisas, quando era configurado para tal (dada
autorizac¸a˜o), passou a ser poss´ıvel a utilizac¸a˜o de uma credencial de uma unidade para aceder
a recursos de outra (ex: ccosta@cic.ua.pt para aceder a um computador do Departamento de
Ambiente e Ordenamento).
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No ano lectivo de 2002/2003, optou-se por gerir de forma integrada os laborato´rios de
informa´tica de toda a UA. Para isso, foram criados o domı´nio alunos.ua.pt e as contas de uti-
lizadores para todos os alunos e docentes no domı´nio ua.pt (ex: a12457@ua.pt e f1976@ua.pt).
Com elas passou a ser poss´ıvel, quer a alunos quer a docentes, acederem aos computadores dos
va´rios laborato´rios existentes nas va´rias Unidades, recorrendo a` mesma conta de utilizador.
Esta veio a comprovar-se como uma soluc¸a˜o eficaz para a gesta˜o integrada dos recursos das
va´rias unidades, sendo conseguida a redundaˆncia com dois servidores que asseguravam o
domı´nio, algo que antes so´ seriam poss´ıvel com a duplicac¸a˜o de todos os existentes.
A pouco e pouco foram surgindo servic¸os geridos pelo CICUA que foram disponibilizados
a`s pessoas que trabalham ou estudam na UA cuja autenticac¸a˜o reside no domı´nio ua.pt. Foi
assim eliminada a existeˆncia de credenciais individuais para cada servic¸o novo. Para ale´m
do caso ja´ exposto dos laborato´rios de informa´tica, foram disponibilizados servic¸os como os
acessos remotos (vpn.ua.pt), a rede sem fios (eduroam), entre outros.
Ate´ 2007, os utilizadores tinham de se registar (e fornecer os seus dados de identificac¸a˜o)
junto de cada Unidade/Servic¸o que disponibilizava sistemas de informac¸a˜o. Caso este tivesse
va´rios tipos de v´ınculo, teria de fornecer va´rias vezes a mesma informac¸a˜o, pois na˜o havia
qualquer tipo de intercaˆmbio de uns sistemas para os outros. Consequentemente, para cada
sistema informa´tico ao qual fosse disponibilizado acesso personalizado tinham de ser criadas
e geridas credenciais, o que implicava por exemplo que no acesso ao Portal Acade´mico (vulgo
PACO, ou Secretaria Virtual) tivesse um par de login e password, no caso do e-mail tivesse
outro, para acesso aos computadores dos laborato´rios outro (AD @ua.pt), para acesso aos
computadores departamentais outro, para requisic¸a˜o de livros na Biblioteca outro, etc. Para
tentar eliminar todas estas credenciais, simplificar a conviveˆncia dos utilizadores com os sis-
temas informa´ticos da UA, e agilizar o funcionamento dos sistemas de bases de dados, foi
concebido o sistema Registo Central de Utilizadores (RCU). Os objectivos principais deste
eram:
• criar uma identidade electro´nica u´nica para cada pessoa/utilizador.
• recurso a`s mesmas credenciais para acesso aos sistemas informa´ticos de uso generalizado
dos utilizadores (cujo login foi designado por Utilizador Universal - UU)
• personalizac¸a˜o da conta de utilizador com base no seu nome (ex: costa@ua.pt)
• indexac¸a˜o dos dados das diferentes bases de dados a uma chave imuta´vel
• partilha de dados pessoais cujo interesse seja comum a va´rios servic¸os (nome, morada,
documentos de identificac¸a˜o, etc)
• notificac¸a˜o de determinados servic¸os/aplicac¸o˜es informa´ticos/as do registo de um novo
utilizador ou da alterac¸a˜o do registo ja´ existente
• permitir a autenticac¸a˜o com o UU em sistemas que na˜o consigam interagir com a AD
(LDAP ou kerberos), recorrendo por exemplo a webservices
Em Junho de 2007, foi encetado um processo designado por Validac¸a˜o de Identificac¸a˜o
Pessoal (VIP). Nele as pessoas com v´ınculos activos com a UA a` data eram convidadas a
verificarem, corrigirem e validarem as suas credenciais de sistemas informa´ticos e os seus
dados pessoais que anteriormente foram coleccionados junto das va´rias fontes de dados1 que
1exemplo de fontes de dados: Direcc¸a˜o dos Recursos Humanos (DRH), Servic¸os Acade´micos (SACAD)
42
vinculam pessoas a` UA. Apo´s a entrada em funcionamento do RCU as va´rias credenciais
seriam abandonadas em detrimento do recurso ao UU. Durante o VIP, os utilizadores da UA
eram tambe´m convidados a indicar uma lista de UUs pretendidos. No fim do processo foram
atribu´ıdos os UUs com base nas prioridades estabelecidas e nas prefereˆncias indicadas, e com
base neles renomeadas as contas e a´reas existentes, e ainda reconfigurados os servic¸os que
possu´ıam credenciais pro´prias para passarem a usar os UUs.
Desde enta˜o, os utilizadores com os mais diversos tipos de v´ınculos, sejam eles de fun-
ciona´rios (docentes, na˜o docentes), prestadores de servic¸os, bolseiros da UA, bolseiros exter-
nos, ou outros, passaram a deter um u´nico UU, mesmo que possuam simultaneamente va´rios
v´ınculos. Por exemplo, desde Setembro de 2007 um caloiro que entra na UA, quando procede
a` sua matr´ıcula, para ale´m de fornecer os seus dados e documentos, tem uma tarefa adicional:
escolher o seu Utilizador Universal. Mas com este simples passo dado por ele, conjuntamente
com o registo dos dados do utilizador junto do RCU para ale´m dos sistemas dos pro´prios
Servic¸os Acade´micos, veio permitir que o utilizador deixasse de ter de se dirigir aos va´rios
servic¸os da UA a solicitar o acesso e credenciais para cada sistema, como acontecia ate´ enta˜o,
e pudesse no dia seguinte, com recurso a um u´nico identificador (o seu UU), aceder a todos
os servic¸os que foram considerados de uso generalizado:
• plataforma de e-mail
• rede sem fios - eduroam
• Arquivo Central de ficheiros - ARCA
• Portal Acade´mico Online - PACO
• plataforma de e-Learning
• requisic¸a˜o de livros na Biblioteca - aleph
• laborato´rios de informa´tica
• portal integrado my.ua.pt
• Tele-Trabalho - vpn.ua.pt
Caso este aluno ja´ possu´ısse um v´ınculo activo, imaginemos de funciona´rio na˜o docente, enta˜o
na˜o seria solicitada a escolha de um UU, mas sim o reconhecimento de que o utilizador em
causa ja´ possu´ıa UU. O novo v´ınculo de aluno iria atribuir ao UU em questa˜o um conjunto
novo de servic¸os que o utilizador teria para ale´m dos respeitantes ao v´ınculo de funciona´rio.
Ja´ no ano de 2008 foi iniciado um longo processo de migrac¸a˜o dos computadores dos
domı´nios departamentais para o domı´nio clients.ua.pt, acompanhado da migrac¸a˜o dos uti-
lizadores usados para acesso aos mesmos, passando a usar-se tambe´m o UU. Neste processo
tem vindo tambe´m a eliminar-se as soluc¸o˜es de partilha de impressoras e de ficheiros que eram
assegurados pelos controladores de domı´nio dos domı´nios departamentais, para se adoptarem
os sistemas centrais printers.servers.ua.pt e arca.ua.pt, respectivamente.
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servic¸o/s´ıtio web conta autenticac¸a˜o Observac¸o˜es
Mail departamental local proprieta´ria do CommuniGate -
PACO local BD visitantes
aplicac¸a˜o tipo 1 mista AD, via ws do RCU/Oracle -
aplicac¸a˜o tipo 2 local Oracle -
s´ıtio web tipo 1 local BD/ficheiro HTTP/HTTPs
s´ıtio web tipo 2 UU AD HTTP/HTTPs
s´ıtio web tipo 3 UU AD, via ws do RCU HTTP/HTTPs
cliente Linux 1 UU AD autorizac¸a˜o via LDAP na˜o AD
cliente Linux 2 servidor NIS -
cliente Linux 3 local passwd -
Tabela 4.1: Sistemas de autenticac¸a˜o e tipos de contas
4.2 Outros sistemas de autenticac¸a˜o
Na Universidade de Aveiro ha´ uma pano´plia de servic¸os, aplicac¸o˜es e sistemas informa´ticos
muito mais vasta do que os descritos anteriormente de utilizac¸a˜o generalista. E´ o caso de
aplicac¸o˜es ou s´ıtios web utilizados por grupos de pessoas restritos, nomeadamente, pelos fun-
ciona´rios dos Servic¸os Acade´micos e das secretarias departamentais, dos Servic¸os Financeiros
e de Patrimo´nio, do CICUA, dos Servic¸os de Documentac¸a˜o, entre outros, mas tambe´m s´ıtios
web de aˆmbito departamental ou de grupos de trabalho, ou outros cuja utilizac¸a˜o e´ mais
pontual.
Na tabela 4.1 esta˜o identificados alguns dos sistemas de autenticac¸a˜o usados e carac-
terizados no que diz respeito ao tipo de contas e de sistemas de autenticac¸a˜o, entre outros
pormenores. Conforme pode ser observado existem va´rios outros mecanismos de autenticac¸a˜o
em uso na UA para ale´m do anteriormente designado por sistema central. Desde contas cujas
credenciais residem em ficheiros, passando por alternativamente se encontrarem guardadas
em bases de dados, noutros casos recorrendo a mecanismos proprieta´rios, como e´ o caso do
Oracle, ou do uso de webservices desenvolvidos no aˆmbito do projecto RCU, entre outros.
Com estes u´ltimos foi poss´ıvel permitir que algumas aplicac¸o˜es sem qualquer tipo de suporte
nativo para usarem autenticac¸a˜o LDAP ou kerberos o passassem a conseguir fazer atrave´s
de uma aplicac¸a˜o com a qual falam atrave´s de webservices, e que vai junto da AD, em nome
da primeira efectuar a autenticac¸a˜o. Temos ainda os clientes linux, que se podem subdividir
essencialmente em treˆs tipos:
1. laborato´rios de informa´tica da UA – apesar da autenticac¸a˜o recorrer a kerberos (AD), a
autorizac¸a˜o na˜o e´ efectuada com base na AD, mas sim num outro servidor ldap (linux),
por inexisteˆncia de alguns dos atributos das contas dos utilizadores que sa˜o essenciais.
2. laborato´rios do DETI (alguns) – por necessidades espec´ıficas inerentes a`s disciplinas
leccionadas em alguns laborato´rios do DETI, os computadores neles existentes recorrem
a um servidor NIS para efectuarem a autenticac¸a˜o, bem como a autorizac¸a˜o.
3. clientes isolados/pessoais – neste cena´rio a autenticac¸a˜o baseia-se nos ficheiros locais
/etc/users e /etc/passwd, bem como a autorizac¸a˜o de acesso aos recursos localmente
existentes no ficheiro /etc/groups.
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Caracter´ıstica Nova pol´ıtica
histo´rico de password 5
idade ma´xima da password 180
idade mı´nima da password 0
comprimento mı´nimo da password 8
password com complexidade sim
Tabela 4.2: Nova pol´ıtica de passwords
Para ale´m dos diversos mecanismos de autenticac¸a˜o usados, cujas caracter´ısticas essen-
ciais foram abordadas na secc¸a˜o 3.5, ha´ igualmente que referir que existem protocolos de
comunicac¸a˜o com n´ıveis de seguranc¸a bastante distintos. Por exemplo, um utilizador quando
envia as suas credenciais para o s´ıtio web a que se encontra a aceder e este na˜o recorre a
HTTPS, esta´ a envia´-las em texto simples. Muitas vezes ele na˜o tem noc¸a˜o disso, e que assim
e´ poss´ıvel e fa´cil que as mesmas possam ser capturadas por terceiros e posteriormente usadas
no acesso ao mesmo s´ıtio web, ou ate´ a outros que apesar de ja´ utilizarem HTTPS, possuem
as mesmas credenciais do s´ıtio web cujo protocolo e´ vulnera´vel.
Se extrapolarmos os casos tipo que sa˜o apresentados na tabela 4.1 para a dimensa˜o da UA
podemos concluir facilmente que e´ bastante elevado o nu´mero de s´ıtios web e de aplicac¸o˜es
com autenticac¸o˜es locais ou que apesar de recorrerem a` autenticac¸a˜o central o fazem com
recurso a protocolos de comunicac¸a˜o interme´dios vulnera´veis.
Em seguida inicia-se a abordagem a`s propostas que eventualmente se mostram necessa´rias,
seja para melhorar a seguranc¸a, ou a usabilidade por parte dos utilizadores, de servic¸os/sis-
temas centrais, departamentais, ou mesmo individuais, quer no caso da realidade do Campus
de Santiago, quer nos po´los da UA dispersos pelo Distrito de Aveiro.
4.3 Pol´ıtica de passwords
Tal como foi referido na secc¸a˜o 3.3 o tipo de autenticac¸a˜o mais vulgar e´ o que se baseia em
login/password, e o caso da UA na˜o e´ excepc¸a˜o. No que diz respeito ao sistema central de au-
tenticac¸a˜o a pol´ıtica de passwords e´ algo conservadora: complexidade e nu´mero de caracteres
baixo, acrescido do histo´rico apenas da password anterior. Identificada como melhora´vel, esta´
em vias de implementac¸a˜o uma nova pol´ıtica a aplicar a`s contas dos utilizadores em geral.
As principais caracter´ısticas esta˜o resumidas na tabela 4.2
Associadas a`s pol´ıticas de passwords propriamente ditas, costumam surgir as pol´ıticas de
bloqueio de contas que tentam evitar que as contas sejam alvo de quebras por terceiros. Isto e´
vulgarmente conseguido definindo que uma conta sera´ bloqueada no caso de ocorrer um certo
nu´mero de falhas de autenticac¸a˜o por password errada, num determinado per´ıodo de tempo,
e ainda durante quanto tempo estara´ a conta bloqueada.
A activac¸a˜o da nova pol´ıtica de password devera´ ser efectuada de modo faseado, de
modo a permitir encontrar eventuais limitac¸o˜es de aplicac¸o˜es, pa´ginas web, ou mesmo de
sistemas/servidores e resolveˆ-las com um impacto mı´nimo para os utilizadores.
Posteriormente, e dado que a actual versa˜o da Active Directory (2008) o permite, ao
contra´rio das anteriores, podera˜o ser implementadas pol´ıticas de password distintas para
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outros tipos de contas, nomeadamente contas de administrac¸a˜o e de servic¸os (por exemplo
backups).
4.4 Kerberos
O Kerberos foi identificado na secc¸a˜o 3.5 como sendo o protocolo de autenticac¸a˜o mais
completo e seguro, pois oferece autenticac¸a˜o mu´tua e cifragem, permite o recurso a auten-
ticac¸a˜o forte e a delegac¸a˜o, e possui ainda a vantagem da password nunca fluir na rede. A
juntar a isto, e´ uma norma e e´ independente de plataformas, fazendo jus ao lema do Ker-
beros consortium[13]: “Our mission is to establish Kerberos as the universal authentication
platform for the world’s computer networks”. A implementac¸a˜o Microsoft permite ainda a
implementac¸a˜o da autorizac¸a˜o de acesso a recursos e a coexisteˆncia de um KDC com um
servidor de LDAP baseados na informac¸a˜o do directo´rio.
Desta forma, o Kerberos devera´, sempre que poss´ıvel ser o protocolo de autenticac¸a˜o de
eleic¸a˜o. Existem na UA alguns servic¸os que sa˜o candidatos a recorrerem a este protocolo,
nomeadamente: os servic¸os de partilha de ficheiros (ARCA) e de impressa˜o (Printers). Ac-
tualmente os servidores que suportam estes servic¸os fazem parte do domı´nio servers.ua.pt,
cujos KDCs na˜o sa˜o contacta´veis nas redes dos computadores clientes da UA, pelo que o pro-
tocolo de autenticac¸a˜o e autorizac¸a˜o usado e´ o NTLM. Para passar a ser poss´ıvel a emissa˜o
dos tickets Kerberos de servic¸o e´ necessa´rio que os KDCs estejam contacta´veis, como e´ o caso
dos que asseguram o domı´nio clients.ua.pt. Assim basta que os servidores que suportam os
servic¸os identificados sejam migrados para o domı´nio clients.ua.pt para que passam a usufruir
do protocolo Kerberos.
A migrac¸a˜o de domı´nio referida no para´grafo anterior pode ainda assim na˜o ser suficiente
no caso da partilha de impressa˜o para alguns tipos de clientes, dos quais destaco os das
distribuic¸o˜es Linux e Macintosh. Para estes uma alternativa podera´ estar na disponibilizac¸a˜o
do servic¸o de impressa˜o via Internet Printing Protocol (IPP).
4.5 Lightweight Directory Access Protocol – LDAP
O Lightweight Directory Access Protocol (LDAP) e´ o protocolo por exceleˆncia da autor-
izac¸a˜o. Esta e´ conseguida com base da informac¸a˜o do directo´rio que esta´ na sua retaguarda.
No caso do sistema central de autenticac¸a˜o e neste caso de autorizac¸a˜o, o reposito´rio e´ o Active
Directory. Esta implementac¸a˜o da Microsoft possui a particularidade de ser multi-master, ou
seja, com excepc¸a˜o de alguns pape´is (roles) muito espec´ıficos que sa˜o assegurados apenas por
um dos servidores que a constituem tudo o resto e´ indiferentemente efectuado por qualquer
um deles, fazendo assim com que seja considerada um soluc¸a˜o de muito alta disponibilidade
e resilieˆncia. Como exemplo disto mesmo pode ser dado todo o processo de actualizac¸a˜o para
2008 da plataforma que assentava ainda em servidores Windows 2000 e que foi terminado
recentemente sem que tivesse ocorrido qualquer tipo de quebra de servic¸o.
Na tabela 4.1 pode ser constatado que existem clientes linux que usam um outro servic¸o
de LDAP que na˜o o central. Isto devia-se a` inexisteˆncia no LDAP do sistema central de
alguns atributos essenciais para que estes clientes efectuassem a autorizac¸a˜o. Esta situac¸a˜o
foi revista, efectuando uma alterac¸a˜o na estrutura de dados do Active Directory para que
estes mesmos atributos passassem a estar dispon´ıveis atrave´s do LDAP. Apo´s isto foi poss´ıvel
reconfigurar os clientes em causa, nomeadamente os existentes nos laborato´rios de informa´tica
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da UA, de forma a recorrem ao sistema central, tal como ja´ faziam no que dizia respeito a`
autenticac¸a˜o (via kerberos).
4.5.1 LDAP com SSL
Pela facilidade de utilizac¸a˜o do LDAP este conseguiu convencer os programadores a
usarem-no massivamente e a adoptarem-no como protocolo de eleic¸a˜o, mesmo para o que
ele na˜o havia sido pensado: a autenticac¸a˜o. De facto o LDAP possui nativamente um me´todo
de autenticac¸a˜o que de ta˜o elementar que e´ foi logo designado de simple (simples). Isto faz
com que o trabalho do programador seja facilitado pois so´ tem de lidar com um protocolo seja
para obter dados para a autorizac¸a˜o de um utilizador, ou para saber se as credenciais que o
utilizador forneceu eram va´lidas. No entanto, ao ser solicitado ao servidor de LDAP que teste
as credenciais estas sa˜o-lhe enviadas em texto cru, conforme pode facilmente ser observado
fazendo uma captura dos pacotes trocados, tal como mostra a figura 4.1. E´ assim muito fa´cil
a algue´m mal intencionado capturar as credenciais e posteriormente fazer uso delas para o
que bem entender.
Figura 4.1: Captura de um bind LDAP com recurso ao me´todo simple
Existem treˆs formas de resolver este problema:
1. banir por completo o uso de LDAP para autenticac¸a˜o de utilizadores, forc¸ando os clientes
deste servic¸o a utilizarem Kerberos;
2. restringir a autenticac¸a˜o de utilizadores via LDAP apenas a me´todos mais seguros (que
na˜o o simple), por exemplo recorrendo ao Generic Security Service Application Program
Interface (GSSAPI) para autenticar via Kerberos;
3. configurar o LDAP para operar sobre SSL.
Esta u´ltima hipo´tese e´ talvez a que seja mais facilmente aceite pelos programadores por
ser a que e´ mais transparente de adoptar por estes. Pelo que a recomendac¸a˜o vai no sentido
de dotar o Active Directory de SSL.
Um servidor de LDAP pode em opc¸a˜o efectuar signing (assinatura) dos dados enviados
para o cliente, o que permite a este u´ltimo na˜o a garantia de que a informac¸a˜o recebida
na˜o seja adulterada nem percept´ıvel por outrem, mas sim que a sua integridade na˜o seja
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comprometida sem que tal na˜o seja detectado. Neste caso o cliente pode decidir se acredita
ou na˜o nos dados recebidos para efectuar a autorizac¸a˜o, mas na˜o tem a garantia de que
as credenciais usadas na autenticac¸a˜o na˜o possam ser comprometidas. Esta potencialidade
tipicamente so´ e´ usada quando os clientes sa˜o exclusivamente Microsoft, pois nem todos os
restantes a suportam (ex: Macintosh e Linux).
4.6 S´ıtios web
O nu´mero e a diversidade de tipos de s´ıtios web existentes na UA e´ bastante significativo.
A n´ıvel de seguranc¸a as necessidades de uns com certeza sera˜o diferentes das de outros. Mas
podemos tentar agrupa´-los no que diz respeito ao uso de autenticac¸a˜o e a` criticidade/integri-
dade dos conteu´dos:
1. sem autenticac¸a˜o e sem conteu´dos cr´ıticos
2. com autenticac¸a˜o e sem conteu´dos cr´ıticos
3. sem autenticac¸a˜o e com conteu´dos cr´ıticos
4. com autenticac¸a˜o e com conteu´dos cr´ıticos
O primeiro grupo na˜o requer qualquer tipo de cuidado especial.
Ja´ o segundo apesar de os conteu´dos que sera˜o acedidos na˜o serem cr´ıticos requerem
autenticac¸a˜o. Habitualmente quem desenvolve o s´ıtio web tem de gerir na totalidade as
credenciais dos utilizadores; em alternativa pode aceitar credenciais de algum sistema de
autenticac¸a˜o e ir junto dele verificar se as mesmas sa˜o va´lidas (usando para isso Kerberos ou
LDAP). No caso deste u´ltimo sistema ser o central da UA, para na˜o haver a possibilidade de as
credenciais serem comprometidas conve´m que a comunicac¸a˜o cliente servidor web seja cifrada,
ou seja que recorra a SSL, e por sua vez que use o protocolo HTTPS. De qualquer dos modos
o programador tem na mesma de tratar da autorizac¸a˜o, assim como de obter as informac¸o˜es
relativas ao utilizador para decidir sobre a mesma. Todo este trabalho do programador
pode ser simplificado se recorrer ao Shibboleth, ainda com a vantagem do utilizador poder
usufruir de Single Sign-On e de na˜o ter de confiar em mais um s´ıtio web para entregar as suas
credenciais e acreditar que as mesmas na˜o sera˜o alvo de uso malicioso. Deixa assim tambe´m
de haver a necessidade de gerir o certificado que seria usado pelo protocolo HTTPS.
No caso do terceiro grupo, uma vez que os conteu´dos sa˜o cr´ıticos, os s´ıtios web devera˜o
usar o protocolo HTTPS.
Relativamente ao quarto e u´ltimo grupo, as necessidades acabam por ser uma conjugac¸a˜o
das existentes no segundo e terceiro grupo, pelo que o recomenda´vel e´ que se opte por usar o
protocolo HTTPS para a componente de comunicac¸a˜o e a Shibboleth para a autenticac¸a˜o e
a obtenc¸a˜o de dados sobre o utilizador para serem tomadas as deciso˜es de autorizac¸a˜o.
Devera´ assim ser encetado um esforc¸o conjunto dos gestores dos servidores onde os s´ıtios
web se encontram alojados e dos programadores dos s´ıtios para alterarem estes u´ltimos de
modo a que recorram ao Shibboleth, podendo assim os utilizadores usufruir das vantagens
deste.
O CICUA como entidade responsa´vel pelos principais servidores web e pelo IdP do Shibbo-
leth devera´ disponibilizar aos potenciais interessados neste sistema a documentac¸a˜o necessa´ria
para que a sua utilizac¸a˜o seja agilizada e facilitada tanto quanto poss´ıvel. Uma proposta de
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guia˜o a` instalac¸a˜o da componente de Service Provider do Shibboleth (que reside no servidor
onde esta´ alojado o s´ıtio web) esta´ presente neste documento em apeˆndice.
A` semelhanc¸a do que foi feito com os s´ıtios web que passaram a utilizar o sistema de
autenticac¸a˜o central (UU), que teˆm na sua pa´gina de autenticac¸a˜o a indicac¸a˜o de que esta˜o
integrados com o Utilizador Universal, talvez fosse de criar um logo´tipo que seria atribu´ıdo
aos sites que fossem considerados seguros. Eventualmente com mais do que um n´ıvel de
seguranc¸a, que seria aferido em func¸a˜o de alguns paraˆmetros a validar, como se as credenciais
sa˜o fornecidas ao pro´prio s´ıtio/aplicac¸a˜o web ou se usa alguma mecanismo de federac¸a˜o,
se usa SSO, se usa HTTPS, etc. Complementarmente poderia ser criada e disponibilizada
numa pa´gina web uma lista com as aplicac¸o˜es/sites web que fossem sendo distinguidos com
o logo´tipo, incentivando assim quem efectua desenvolvimento a fazeˆ-lo da melhor forma, pelo
menos no que a` autenticac¸a˜o diz respeito.
4.7 Internet Protocol Security – IPSec
O Internet Protocol Security (IPSec) recorre a va´rios protocolos normalizados de forma a
garantir que, ao n´ıvel da camada IP, a troca de pacotes seja segura. Isso e´ conseguido atrave´s
da autenticac¸a˜o e da cifragem dos pacotes IP que sa˜o trocados entre dois computadores
(cliente e servidor), dois equipamentos de rede (router, gateway, ou firewall), ou um de cada.
Segundo [20], “(...)if IPSec is implemented in end systems, upper-layer software, includ-
ing applications, is not affected”, ou seja, pode recorrer-se ao IPSec no caso em que na˜o
seja poss´ıvel alterar as aplicac¸o˜es para que estas usem protocolos de autenticac¸a˜o ou de co-
municac¸a˜o mais seguros, fazendo-o assim de forma transparente. No entanto tal so´ e´ via´vel
quando o nu´mero de clientes envolvidos na˜o for elevado e seja fixo, ou seja, a aplicac¸a˜o
encontra-se instalada e vai ser usada sempre nos mesmos computadores. Isto porque, num
novo computador, para ale´m da instalac¸a˜o da aplicac¸a˜o propriamente dita, e´ tambe´m essencial
que seja gerado e posteriormente instalado o certificado do cliente no servidor e o certificado
do servidor no cliente.
Em alguns casos, a utilizac¸a˜o do IPSec podera´ ser substitu´ıdo pela utilizac¸a˜o de ligac¸o˜es
VPN. Nestas, o tra´fego entre o cliente e o servidor de VPN e´ igualmente cifrado, restando
como vulnera´vel apenas o troc¸o de rede que estiver entre o servidor de VPN e o computador
com o qual se pretende efectivamente comunicar.
4.8 Aplicac¸o˜es executadas remotamente
O IPSec foi apresentado anteriormente como um mecanismo ao qual se poderia recorrer no
caso da existeˆncia de aplicac¸o˜es cujas componentes de autenticac¸a˜o e/ou comunicac¸a˜o fossem
de´beis e cuja alterac¸a˜o na˜o fosse via´vel. Mas existem outras alternativas. Uma delas e´ a
execuc¸a˜o remota de aplicac¸o˜es que se explica de seguida.
O conceito e´ ja´ bastante antigo: terminais que apenas mostram informac¸a˜o no ecra˜ e
procedem a` leitura dos sinais vindos do teclado e do rato; o processamento na˜o e´ local, mas
sim central, realizado por um servidor ou grupo de servidores. Antigamente estes terminais
eram muito ba´sicos, com capacidades gra´ficas reduzidas essencialmente a texto, no entanto,
com a diminuic¸a˜o significativa dos custos de aquisic¸a˜o de um computador, estes terminais
foram sendo abandonados e as aplicac¸o˜es foram sendo desenvolvidas ou remodeladas de modo
a explorarem as novas capacidades gra´ficas e computacionais ao seu dispor.
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A execuc¸a˜o remota de aplicac¸o˜es que funcionem em modo gra´fico na˜o e´ poss´ıvel recor-
rendo a protocolos como o telnet, ou similares. As alternativas esta˜o em protocolos como o
Remote Framebuffer (RFB) usado no Virtual Network Computing (VNC), no Remote Desk-
top Protocol (RDP), ou no X Window Protocol que permitem que sejam visualizadas sesso˜es
de terminal com capacidade gra´fica e fluidez tais que proporcionam uma experieˆncia de uti-
lizac¸a˜o como se a execuc¸a˜o da aplicac¸a˜o fosse local. Entre os va´rios produtos existentes no
mercado destacam-se o Presentation Server da Cytrix e o Terminal Server (TS) da Microsoft
como sendo os que teˆm maior implantac¸a˜o. No caso deste u´ltimo, na sua versa˜o 2008 tem
uma funcionalidade que permite o estabelecimento de uma sessa˜o de terminal, na˜o para acesso
pleno a` sessa˜o como era ate´ enta˜o sempre usado, mas sim para a execuc¸a˜o de apenas uma
aplicac¸a˜o. O resultado final e´ ideˆntico ao obtido na execuc¸a˜o de aplicac¸o˜es que se encontram
efectivamente instaladas no computador, e tal como estas, esta´ a` distaˆncia de um duplo-clique
sobre um atalho. Esta funcionalidade e´ designada de RemoteApp.
A` RemoteApp pode ser associada a uma outra potencialidade: Terminal Service Gateway
(TSGW). Com esta u´ltima e´ poss´ıvel configurar o cliente da sessa˜o de terminal (Remote
Desktop Client - RDC) para se ligar ao servidor, na˜o recorrendo unicamente ao protocolo
RDP, mas sim atrave´s de RDP sobre HTTPs. Ou seja, antes da sessa˜o de RDP propriamente
dita ser estabelecida, ja´ tera´ de estar estabelecido um tu´nel HTTP com HTTP Secure Sockets
Layer/Transport Layer Security (SSL/TLS) ate´ ao TSGW, conforme pode ser constatado
na figura 4.2. Isto permite que as vulnerabilidades existentes numa aplicac¸a˜o deixem de ser
explora´veis no troc¸o de rede entre o cliente RDC e o TSGW. Se houver a garantia de que
o troc¸o restante, entre o TSGW e o TS, na˜o esta´ acess´ıvel por algue´m mal intencionado,
poderemos passar a usufruir da mesma aplicac¸a˜o sem qualquer tipo de alterac¸a˜o, mas ja´ de
uma forma segura.
Figura 4.2: Terminal Services Gateway associado ao RemoteApp[9]
Tal como no estabelecimento da sessa˜o de terminal, o utilizador tem de apresentar algum
tipo de credenciais para estabelecer o canal de comunicac¸a˜o com o TSGW, nomeadamente
login/password ou smartcard, no entanto, seria necessa´rio proceder a duas autenticac¸o˜es para
a execuc¸a˜o de uma aplicac¸a˜o remota, para ale´m da ja´ anteriormente executada no acesso ao
computador. Para eliminar estas duas adicionais, e´ poss´ıvel configurar o acesso do cliente
RDC para que o mesmo usufrua de SSO, eliminando o trabalho adicional do utilizador.
Outro sistema utiliza´vel seria o X Window Protocol encapsulado atrave´s de um tu´nel
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SSH. Isto permitiria colmatar a falta de seguranc¸a do primeiro atrave´s do tu´nel cifrado do
segundo, passando assim a execuc¸a˜o remota das aplicac¸o˜es a ser virtualmente segura. Apesar
da existeˆncia desta alternativa ela na˜o se apresenta como a mais interessante para a UA, dado
que a maior parte das aplicac¸o˜es candidatas a serem executadas remotamente sa˜o aplicac¸o˜es
Windows.
4.9 certificados digitais para utilizadores
Como referido na subsecc¸a˜o Autenticac¸a˜o PKI da secc¸a˜o 3.3 e´ poss´ıvel atribuir a cada uti-
lizador um certificado digital que ele podera´ apresentar sempre que quiser provar digitalmente
a sua identidade. Como o certificado reside fisicamente num dispositivo pode ser conjugado
com credenciais do tipo login/password para obtenc¸a˜o de autenticac¸a˜o forte. Recomenda-se
assim que para acesso a sistemas considerados mais cr´ıticos, nomeadamente aplicac¸o˜es de
servic¸os acade´micos, servic¸os financeiros entre outras, seja implementada autenticac¸a˜o forte
com base em certificados digitais.
4.9.1 Smart-cards
Smart-card e´ um dos formatos poss´ıveis em que um certificado digital de um cliente pode
ser armazenado. Basicamente tem a forma de um carta˜o de cre´dito, sendo por vezes acumu-
lada a func¸a˜o de smart card com outras, nomeadamente identificac¸a˜o, carta˜o de proximidade
(RFID), entre outras. Tem uma desvantagem que se prende com a necessidade de existeˆncia
de leitores de smart-cards ligados aos computadores em que se pretenda usa´-los.
Ja´ na secc¸a˜o 3.3 o Carta˜o de Cidada˜o foi referido como sendo um caso particular dos smart-
cards. No caso de acesso a recursos (informa´ticos ou na˜o), como servic¸os de atendimento,
submissa˜o de informac¸a˜o considerada cr´ıtica, entre outros casos, talvez fosse de aproveitar a
existeˆncia deste mesmo carta˜o para garantir uma seguranc¸a acrescida nas operac¸o˜es efectu-
adas.
A UA, ha´ ja´ alguns anos, utiliza carto˜es emitidos por uma instituic¸a˜o banca´ria para
identificac¸a˜o dos seus funciona´rios e alunos. Mais recentemente estes passaram a incluir no seu
interior um RFID. Apesar disto, a sua potencialidade na˜o era explorada pois ja´ anteriormente
tinham comec¸ado a ser utilizados outros carto˜es de RFID, por exemplo para acesso a parques,
edif´ıcios, etc. No aˆmbito do Programa “Eficieˆncia Energe´tica na UA”, esta´ actualmente em
fase de implementac¸a˜o o “Carta˜o U´nico”. Com isto pretende-se uniformizar os carto˜es de
acesso aos mais variados edif´ıcios/equipamentos, passando a ser utilizado unicamente o carta˜o
de identificac¸a˜o que cada pessoa ja´ possui. Para ale´m de deixar de haver a necessidade da
emissa˜o/transporte de outros carto˜es, com este projecto pretende-se tambe´m obter reduc¸o˜es
nos consumos energe´ticos na UA, atrave´s da detecc¸a˜o e controlo do nu´mero de pessoas no
interior dos edif´ıcios (o que permitira´ a desactivac¸a˜o automa´tica da alimentac¸a˜o ele´ctrica de
equipamentos na˜o essenciais, nomeadamente os de climatizac¸a˜o, iluminac¸a˜o, entre outros).
Por outro lado, ao n´ıvel da seguranc¸a de pessoas, em situac¸o˜es de emergeˆncia pretende-se
que venha a permitir a indicac¸a˜o das pessoas que se encontram dentro de cada edif´ıcio em
cada momento, e na perspectiva dos bens imo´veis, disponibilizar meios que possibilitam aferir
o estado de abertura (ou fecho) das portas de acesso aos edif´ıcios.
Este carta˜o podera´ tambe´m ter utilidade em Sistemas Informa´ticos, nomeadamente no
acesso a equipamentos, aplicac¸o˜es, ou dados considerados mais cr´ıticos, em que a utilizac¸a˜o
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da autenticac¸a˜o via login/password poderia ser complementada com a leitura do RFID do
carta˜o do utilizador, procedendo-se assim a autenticac¸a˜o forte.
4.10 One Time Passwords – OTP
A utilizac¸a˜o de credenciais baseadas em password tem como principal problema a gesta˜o
da sua pol´ıtica. E´ dif´ıcil encontrar o equil´ıbrio entre a sua complexidade, a sua dimensa˜o, o seu
per´ıodo de validade entre outras caracter´ısticas da password e a necessidade que o utilizador
vai ter de tomar nota da mesma, porque ela e´ demasiado dif´ıcil de decorar. Se o utilizador
sentir essa necessidade todo o objectivo de uma boa pol´ıtica de password e´ destru´ıdo. Uma
das formas encontradas de contornar esta limitac¸a˜o e´ fornecer ao utilizador um dispositivo
que gera passwords tempora´rias. Tipicamente tem a dimensa˜o de um porta-chaves e inclui um
mostrador LCD onde e´ mostrada a password que devera´ ser usada na pro´xima autenticac¸a˜o.
O me´todo de gerac¸a˜o das passwords recorre a` hora a que a password e´ gerada ou ao nu´mero
de password geradas ate´ enta˜o. A isto pode ser associada a utilizac¸a˜o de um PIN ou password
simples que o utilizador conhec¸a, passando assim a ter-se autenticac¸a˜o forte. Na˜o ha´ qualquer
tipo de garantia de que a password na˜o possa ser capturada, mas dado que a sua utilizac¸a˜o
va´lida e´ uma e apenas uma, de nada servira´ a um terceiro o seu conhecimento se ja´ na˜o a
puder utilizar.
A t´ıtulo de exemplo podem ser referidos como destinos potenciais, os s´ıtios web/aplicac¸o˜es
que seja deseja´vel possu´ırem uma autenticac¸a˜o mais forte do que o recurso ao simples par
login/password, mas cuja integrac¸a˜o com leitores de carto˜es, sensores biome´tricos, entre ou-
tros, seja dif´ıcil, ou em que os pontos de utilizac¸a˜o seja de tal ordem diversa, que os custos de
aquisic¸a˜o dos mesmos sejam uma limitac¸a˜o. Este sistema poderia eventualmente ser utilizado
conjuntamente com o envio de SMS, ou seja, a password seria enviada para o telemo´vel do
destinata´rio da mesma. Assim so´ poderia ser utilizada pelo portador do mesmo, virtualmente
o seu dono.
4.11 Os Po´los da UA
A Universidade de Aveiro encontra-se sediada no Campus de Santiago, no entanto possui
va´rios po´los que distam algumas dezenas de quilo´metros deste. Nestes po´los sa˜o utilizados
alguns recursos informa´ticos que residem localmente e outros que residem no Campus de
Santiago. Isto e´ poss´ıvel atrave´s de ligac¸o˜es de rede que va˜o desde feixes de ra´dio frequeˆncia,
a ligac¸o˜es dedicadas em fibras o´ptica. No entanto qualquer uma delas e´ pass´ıvel de falha, pelo
que e´ deseja´vel que sejam identificados e disponibilizados os servic¸os cr´ıticos mı´nimos para
que durante uma falha ao menos os recursos existentes localmente continuem utiliza´veis.
Identificac¸a˜o dos servic¸os cr´ıticos
Os servic¸os que sa˜o considerados mı´nimos ao funcionamento dos computadores clientes,





Dos servic¸os enumerados atra´s, aquele que e´ pass´ıvel de ser alvo de interesse deste trabalho
e´ o Active Directory. Este servic¸o, como muitos outros, possui fragilidades ao n´ıvel f´ısico, ou
seja, se houver acesso ao servidor que disponibiliza o servic¸os por pessoas mal intencionadas,
podera´ ser comprometida a informac¸a˜o nele residente, nomeadamente as cifras das passwords
dos utilizadores. Dado que as condic¸o˜es f´ısicas de alojamento na˜o sa˜o ta˜o seguras nem con-
troladas como as existentes no datacenter da UA, a probabilidade deste comprometimento
ocorrer e´ bastante superior e eventualmente pior do que isto e´, no caso de acontecer, isso na˜o
ser detectado para poderem ser tomadas medidas de controlo de danos.
Ate´ a` versa˜o anterior da Active Directory (2003), a existeˆncia de um KDC implicava
uma re´plica total da informac¸a˜o constante no directo´rio. Com a versa˜o 2008 passou a ser
poss´ıvel a existeˆncia de um KDC que apenas possui os dados referentes aos objectos (contas
de utilizadores, grupos, etc) que sejam configurados explicitamente para serem replicados
para esse servidor. Assim, por suposic¸a˜o no po´lo X, o KDC la´ existente apenas devera´
conter a informac¸a˜o relativa aos 300 utilizadores que habitualmente nele se encontram (alunos,
professores, administrativos) e na˜o as dezenas de milhares existentes na AD. A este tipo de
KDC a Microsoft designou de Read Only Domain Controller (RODC).
Torna-se assim necessa´ria a substituic¸a˜o dos servidores existentes ou a instalac¸a˜o de novos
nos va´rios po´los da UA, garantindo que e´ poss´ıvel, em caso de falha da ligac¸a˜o remota conti-




Concluso˜es e trabalho futuro
Tal como era deseja´vel e previs´ıvel, o estudo que a presente dissertac¸a˜o implicou veio
permitir um aprofundar do conhecimento na a´rea da autenticac¸a˜o nos sistemas informa´ticos,
de uma forma gene´rica e em particular dos existentes na Universidade de Aveiro (UA).
Como metodologia seguiu-se uma abordagem do mais lato para o mais espec´ıfico. Co-
mec¸ou-se por estudar a problema´tica da Seguranc¸a da Informac¸a˜o (digital ou outra). Em
seguida enveredou-se pela ana´lise dos riscos a que essa informac¸a˜o esta´ sujeita, bem como dos
mecanismos e tecnologias que permitem detecta´-los, minimiza´-los e eventualmente mitiga´-los.
Posteriormente foram efectuados estudos mais espec´ıficos, ja´ no aˆmbito da autenticac¸a˜o e
dos seus sistemas, tecnologias, mecanismos e protocolos. Por fim foi efectuado um levanta-
mento e ana´lise do caso particular da autenticac¸a˜o na Universidade de Aveiro, no qual foram
identificados sistemas, aplicac¸o˜es e servic¸os cuja utilizac¸a˜o fossem de aˆmbito alargado para
os va´rios tipos de utilizadores existentes (alunos, funciona´rios docentes e funciona´rios na˜o
docentes). Apo´s este levantamento foram indicadas algumas propostas de melhoria relativas
aos sistemas de autenticac¸a˜o propriamente ditos, aos seus me´todos, protocolos, comunicac¸o˜es
ou mecanismos.
Na˜o poderia deixar de ser realc¸ado que, tal como e´ explicitado na presente dissertac¸a˜o, a
garantia de protecc¸a˜o da autenticac¸a˜o na˜o reside apenas nos protocolos, mecanismos, ou tec-
nologias existentes, mas tambe´m numa se´rie de outros factores que va˜o desde a infraestrutura
f´ısica a` componente humana. Por muito que os primeiros sejam seguros, caso os comporta-
mentos dos utilizadores na˜o o sejam todo o processo de autenticac¸a˜o sera´ posto em causa.
Tem igualmente que ser destacado que, tal como diz Mark Stamp, “In general there is no
best authentication protocol. What is best for a particular situation will depend on many
factors” [21]. Ou seja, na˜o existe um u´nico protocolo. Coexistem va´rios com vantagens e
desvantagens, e em func¸a˜o do cena´rio de utilizac¸a˜o deve-se optar pelo mais adequado.
Apo´s o levantamento dos principais sistemas de autenticac¸a˜o em uso na UA sa˜o indicadas
algumas propostas de melhoria.1 Umas podera˜o ter um custo elevado de adopc¸a˜o, mas ja´
outras tera˜o com certeza custos significativamente baixos relativamente aos benef´ıcios que
proporcionara˜o nos sistemas, servic¸os e aplicac¸o˜es. Estes ganhos podem residir quer na ver-
tente de seguranc¸a, quer na da usabilidade. A t´ıtulo de curiosidade pode ser indicado que nem
sempre para se incrementar a seguranc¸a do processo de autenticac¸a˜o e´ necessa´rio qualquer
tipo de alterac¸a˜o do mesmo (ex: TSGW).
Pode ser ainda referido que pelo facto de possuir o papel de administrador de alguns
1Por se tratar este de um documento de domı´nio pu´blico, na˜o sa˜o referidos casos concretos de falhas.
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dos sistemas da UA isso tem vindo a permitir que certas melhorias identificadas fossem, no
decurso deste estudo, passando da teoria a` pra´tica. Destas gostaria de destacar algumas em
que houve envolvimento pessoal, a t´ıtulo exclusivo ou participativo: projecto RCU/Utilizador
Universal da UA, alterac¸a˜o da AD de forma a incluir os atributos necessa´rios a` autorizac¸a˜o
dos clientes linux dos laborato´rios, recurso ao sistema central de autenticac¸a˜o no acesso aos
servidores centrais linux, definic¸a˜o e implementac¸a˜o de pol´ıticas de password distintas para
os diferentes tipos de contas existentes, implementac¸a˜o do Identity Provider Shibboleth (IdP)
da UA (em federac¸a˜o com FCCN e SAPO), bem como de alguns Service Providers (moodle,
plataforma de backoffice do servidor de s´ıtios institucionais, entre outros), implementac¸a˜o de
Read Only Domain Controllers num dos po´los da UA.
Trabalho futuro
Apesar de va´rias propostas terem sido entretanto implementadas algumas surgem na forma
de suporte a que outras possam vir a ser encetadas. Por exemplo foi implementado o IdP da
UA, mas ele so´ produz trabalho u´til se existirem diversos s´ıtios/aplicac¸o˜es web que usufruam
dele. Eventualmente tem de ser efectuado um trabalho de conversa˜o destes u´ltimos, bem como
definidas directivas que apontem no sentido da sua utilizac¸a˜o no caso do desenvolvimento de
produtos novos.
Para uma mais completa integrac¸a˜o dos clientes linux existentes nos laborato´rios e gabi-
netes deveria ser efectuado uma ana´lise da viabilidade da disponibilizac¸a˜o do acesso ao
conteu´do do sistema de armazenamento de dados central (ARCA), atrave´s de protocolo
NFSv4, recorrendo-se assim a Kerberos, bem como da disponibilizac¸a˜o do acesso ao servic¸o de
impressa˜o com base no IPP. Outro trabalho aparentemente interessante reside na autorizac¸a˜o
de elevac¸a˜o de privile´gio a root destes clientes (sudoers) com base num grupo do LDAP/AD.
Actualmente isso so´ e´ poss´ıvel com recurso a contas locais.
Actualmente para o acesso a determinados servic¸os por parte de terceiros (externos a`
UA) e´ necessa´rio o recurso a uma conta de visitante (ex: costa@visit.uaveiro.eu). Para a
sua obtenc¸a˜o e´ necessa´rio um registo, passando o utilizador em causa a ter de gerir mais
uma identidade electro´nica. Talvez fosse de considerar o recurso a autenticac¸a˜o baseada em






Como o pro´prio nome indica, Generic Security Service Application Program Interface[22]
(GSSAPI) permite que os programadores escrevam aplicac¸o˜es que sa˜o independentes no que
diz respeito a` seguranc¸a. Isto e´, na˜o teˆm de se preocupar em implementar para um de-
terminado tipo de plataforma, mecanismo de seguranc¸a, tipo de protecc¸a˜o ou protocolo de
transporte. Apesar de as aplicac¸o˜es poderem ter controlo sobre determinados aspectos de
seguranc¸a, o programador consegue escrever um programa que e´ ignorante na forma como
deve proteger os dados que ira˜o fluir na rede. Deste modo, um programa que recorra a`s po-
tencialidades do GSSAPI possui bastante portabilidade no que respeita a` seguranc¸a de rede.
Esta e´ mais que todas as outras a principal caracter´ıstica do GSSAPI.
O GSSAPI na˜o disponibiliza por si so´ servic¸os de seguranc¸a. Ao contra´rio, e´ sim uma
framework que fornece estes a quem a evoca (callers), e que e´ suportada por um conjunto
de mecanismos e tecnologias como Kerberos, chaves pu´blicas, etc, conforme e´ mostrado na
figura que se segue:
Figura A.1: GSSAPI Framework
Basicamente o GSSAPI consiste em duas coisas:
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1. Criac¸a˜o de um contexto de seguranc¸a em que informac¸a˜o pode ser trocada entre duas
aplicac¸o˜es. Este contexto permite um conhecimento bilateral entre as aplicac¸o˜es e a
troca de dados entre elas, enquanto o mesmo durar.
2. Uso de um ou mais tipos de protecc¸a˜o, conhecidos por security services, na informac¸a˜o
a ser transmitida.
Claro que o GSSAPI e´ mais complexo que isto. Para ale´m do enunciado anteriormente,
o GSSAPI inclu´ı: conversa˜o de dados, verificac¸a˜o de erros; delegac¸a˜o de privile´gios de uti-
lizador; visualizac¸a˜o de informac¸a˜o e comparac¸a˜o de identidades. O GSSAPI inclui assim um
mu´ltiplo nu´mero de func¸o˜es que permitem o estabelecimento e a explorac¸a˜o deste contexto
pelas aplicac¸o˜es, conforme figura abaixo:
Figura A.2: GSSAPI Cliente/Servidor
A.1 Portabilidade Aplicacional
Como foi referido anteriormente o GSSAPI disponibiliza va´rios tipos de portabilidade a`s
aplicac¸o˜es:
Mechanism independence: o GSSAPI possui uma interface gene´rica para os mecanismos
para os quais foi desenvolvida. Uma aplicac¸a˜o ao especificar um mecanismo por omissa˜o,
na˜o precisa de conhecer o mecanismo em si (por exemplo Kerberos), ou mesmo quais
os tipos de mecanismos que va˜o ser usados. Ou seja, quando uma aplicac¸a˜o encaminha
uma credencial de utilizador para um servidor, na˜o precisa de conhecer o formato da
credencial, ou de algum mecanismo da aplicac¸a˜o, nem se as credenciais sa˜o armazenadas
de alguma forma e onde, para futuro utilizac¸a˜o pela aplicac¸a˜o
Protocol independence: O GSSAPI e´ independente do tipo de protocolo de comunicac¸a˜o.
Tanto pode ser usado em aplicac¸o˜es que usam sockets, RCP, TCP/IP, etc.
Platform independence: O GSSAPI e´ completamente indiferente ao tipo de sistema ope-
rativo em que a aplicac¸a˜o esta´ a ser executada.
Quality of Protection independence: Quality of Protection (QOP) e´ o nome dado ao
tipo de algoritmo usado na encriptac¸a˜o de dados, ou na criac¸a˜o das cryptographic tags;
o GSSAPI permite assim ao programador ignorar o QOP, e utilizar o que esta´ definido
por omissa˜o para ser usado pelo GSS-API. Se desejar pode especificar o QOP que
pretende utilizar.
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A.2 Servic¸os de Seguranc¸a
O servic¸o de seguranc¸a mais ba´sico que e´ disponibilizado pelo GSSAPI e´ o de autenticac¸a˜o.
Para ale´m deste sa˜o disponibilizados mais dois servic¸os, que sa˜o dependentes dos mecanismos
existentes:
Integridade: Nem sempre e´ suficiente saber que a aplicac¸a˜o que nos esta´ a enviar dados e´
quem diz que e´. Os dados propriamente ditos podem ser corrompidos ou comprometi-
dos. O GSS-API providencia que juntamente com os dados va´ uma cryptographic tag,
conhecida por Message Integrity Code (MIC), e que vai permitir que os dados antes de
usados pela aplicac¸a˜o sejam verificados, de modo a garantir que sa˜o os que efectivamente
foram enviados. A integridade da informac¸a˜o e´ assim garantida.
Confidencialidade: Tanto a autenticac¸a˜o como a integridade na˜o invalidam que a informa-
c¸a˜o trocada na˜o seja de algum modo interceptado e que terceiros a possam ler. O
GSSAPI permite assim que a informac¸a˜o seja encriptada, caso os mecanismos existentes
o suportem.
A.3 Mecanismos
A implementac¸a˜o do GSS-API trabalha com diversos mecanismos sendo o mais vulgar o
mecanismo de seguranc¸a Kerberos v5.
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Apeˆndice B
Shibboleth na UA – Novo Service
Provider (SP)
B.1 Instalac¸a˜o Linux
A instalac¸a˜o podera´ ser efectuada de treˆs me´todos distintos:
pacotes RPM:
(caso existam para o Sistema Operativo ou distribuic¸a˜o em causa)
(https://spaces.internet2.edu/display/SHIB2/NativeSPLinuxSRPMBuild)
(verificar os Sistemas Operativos e as distribuic¸o˜es em http://shibboleth.internet2.
edu/shib-which-version.html)
• Efectuar o download de todos os pacotes existentes
(http://shibboleth.internet2.edu/downloads/shibboleth/cppsp/2.1/RPMS/)
Exemplo para Red Hat Enterprise 5:
c u r l −O http :// sh ibbo l e th . i n t e r n e t 2 . edu/downloads/ sh ibbo l e th /
cppsp /2 .1/RPMS/ i386 /RHE/5/ log4sh ib −1.0−1. i386 . rpm \
−O http :// sh ibbo l e th . i n t e r n e t 2 . edu/downloads/ sh ibbo l e th /
cppsp /2 .1/RPMS/ i386 /RHE/5/ xerces−c−2.8.0−1. i386 . rpm \
−O http :// sh ibbo l e th . i n t e r n e t 2 . edu/downloads/ sh ibbo l e th /
cppsp /2 .1/RPMS/ i386 /RHE/5/xml−s e cu r i t y−c−1.4.0−1. i386 . rpm \
−O http :// sh ibbo l e th . i n t e r n e t 2 . edu/downloads/ sh ibbo l e th /
cppsp /2 .1/RPMS/ i386 /RHE/5/ xmltool ing −1.1−1. i386 . rpm \
−O http :// sh ibbo l e th . i n t e r n e t 2 . edu/downloads/ sh ibbo l e th /
cppsp /2 .1/RPMS/ i386 /RHE/5/ opensaml−2.1−1. i386 . rpm \
−O http :// sh ibbo l e th . i n t e r n e t 2 . edu/downloads/ sh ibbo l e th /
cppsp /2 .1/RPMS/ i386 /RHE/5/ sh ibbo le th −2.1−1. i386 . rpm
• Instalar os pacotes
Exemplo para Red Hat Enterprise 5:
rpm −ivh log4sh ib −1.0−1. i386 . rpm \
xerces−c−2.8.0−1. i386 . rpm \
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xml−s e cu r i t y−c−1.4.0−1. i386 . rpm \
xmltool ing −1.1−1. i386 . rpm \
opensaml−2.1−1. i386 . rpm \
sh ibbo le th −2.1−1. i386 . rpm
Durante a instalac¸a˜o, os va´rios componentes do Shibboleth sera˜o colocados nos di-
recto´rios default da distribuic¸a˜o, tipicamente:
• Os ficheiros de configurac¸a˜o do Shibboleth estara˜o localizados em /etc/shibboleth/
e a configurac¸a˜o Apache em /etc/httpd/conf.d/shib.conf
• shibd sera´ instalado em /usr/sbin e podera´ ser gerido usando /sbin/service e
/sbin/chkconfig
• A versa˜o apropriada de mod shib e de outros mo´dulos estara˜o em /usr/lib/
shibboleth/
• Os Logs residira˜o em /var/log/httpd/native.log e /var/log/shibboleth/shibd.
log
Recompilar com base em pacotes SRPM:
(caso existam para o Sistema Operativo ou distribuic¸a˜o em causa)
(o download dos pacotes pode ser feito em https://spaces.internet2.edu/display/
SHIB2/NativeSPLinuxSRPMBuild)
Este me´todo e´ muito semelhante ao me´todo seguinte, mas bastante mais automatizado,
logo mais fa´cil para pessoas menos experientes. O conjunto de pacotes resultante podera´
ser usado para instalar mais facilmente em ma´quinas ideˆnticas. O processo basicamente
consiste em:
• Efectuar o download dos pacotes SRPM existentes (http://shibboleth.internet2.
edu/downloads/shibboleth/cppsp/latest/SRPMS/)
• csecurity-c, xml-security-c, xmltooling, opensaml, shibboleth
Exemplo:
rpmbuild −−r e b u i l d package . s r c . rpm
rpm −ivh / usr / s r c / redhat /RPMS/ i386 /package−vers ion−r e c . arch . rpm
rpm −ivh / usr / s r c / redhat /RPMS/ i386 /package−devel−vers ion−r e c
. arch . rpm
Para mais informac¸o˜es sobre como recompilar, consultar: http://bradthemad.org/tech/
notes/patching/rpms.php. Os componentes, bem como os ficheiros de logs encontram-se
nas localizac¸o˜es ja´ descritas no me´todo anterior.
Compilar com base nas sources:
(o download das sources pode ser feito em https://spaces.internet2.edu/display/
SHIB2/NativeSPLinuxSourceBuild)
• Efectuar o download das sources (http://shibboleth.internet2.edu/downloads,
etc)
• Compilar as dependeˆncias e o Shibboleth 2.X SP propriamente dito
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• definir a varia´vel de ambiente LD LIBRARY PATH com a localizac¸a˜o das de-
pendeˆncias e as bibliotecas do Shibboleth (exemplo: export LD LIBRARY PATH
= /opt/shibboleth-sp/lib)
Neste tipo de instalac¸a˜o, os ficheiros de log, by default, ficam numa localizac¸a˜o diferente:
/opt/shibboleth-sp/var/log.
Independentemente do me´todo de instalac¸a˜o usado, sa˜o agora necessa´rias algumas con-
figurac¸o˜es no que ao servidor Apache diz respeito, para isso basta:
1. alterar o ficheiro httpd.conf para:
• inserir no VirtualHost respectivo a seguinte directiva:
Include /opt/shibboleth−sp/etc/shibboleth/apache22.config.
• Modificar a directiva UseCanonicalName para On
• Verificar se a directiva ServerName esta´ definida convenientemente e que o Apache
tem SSL activo
2. Reiniciar o Apache
3. Por fim executar o servic¸o do Shibboleth SP. Consoante a instalac¸a˜o sera´ /usr/sbin/
shibd&, ou /opt/shibboleth-sp/sbin/shibd&, ou semelhante, dependendo da localizac¸a˜o
dos componentes.
Para testar a operacionalidade da instalac¸a˜o do Shibboleth basta aceder na pro´pria ma´-
quina a https://localhost/Shibboleth.sso/Status. Se tudo estiver bem, devera´ ser devolvido
um “OK”.
B.2 Instalac¸a˜o Windows
Existem va´rias configurac¸o˜es poss´ıveis de implementar. A mais vulgar no Sistema Ope-
rativo em causa e´ a que recorre ao IIS como servidor Web. No entanto outras sa˜o poss´ıveis,
nomeadamente usar um servidor web Apache/Tomcat. Nesse caso o processo de configurac¸a˜o
do servidor Web seria semelhante ao descrito anteriormente para distribuic¸o˜es Linux, com as
necessa´rias adaptac¸o˜es.
Em primeiro lugar e´ necessa´rio proceder ao download do pacote do Shibboleth SP em
http://shibboleth.internet2.edu/downloads/shibboleth/cppsp/latest/win32.
Posteriormente pode ser executado o instalador (*.msi). Durante a execuc¸a˜o do mesmo,
sera˜o solicitadas algumas informac¸o˜es. Salvo alguma necessidade especial, os valores para as
mesmas devera˜o ser as propostas by default. Durante a instalac¸a˜o sa˜o efectuadas algumas
configurac¸o˜es do Windows e do IIS, de varia´veis de sistema, e e´ inserido um novo servic¸o.
Para isto decorrer com normalidade tambe´m no caso da presenc¸a de um IIS7, e´ necessa´ria a
pre´via instalac¸a˜o da feature role IIS 6 Management Compatibility.
De seguida, para tomarem efeito as alterac¸o˜es encetadas pelo instalador e´ necessa´ria a
realizac¸a˜o de um reboot ao servidor.
Para a verificac¸a˜o da instalac¸a˜o, basta:
1. IIS 5 e IIS 6
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• Executar o MMC do IIS Manager. Posteriormente abrindo as propriedades do
servidor em causa, seleccionar o tabulador ISAPI Filters, e adicionar um novo filtro
com a designac¸a˜o Shibboleth e cuja biblioteca e´ o ficheiro isapi shib.dll existente
na pasta lib
shibboleth da instalac¸a˜o do Shibboleth. A prioridade deve ser High, e uma vez
carregado o filtro o mesmo deve surgir imediatamente a seguir a sspifilt. Reiniciar
o servic¸o de IIS e posteriormente verificar se uma seta verde surge junto ao filtro
do Shibboleth e se no Event Viewer e nos Logs de Shibboleth tudo arranca com
sucesso.
• Ainda nas propriedades do servidor, mas na tabulador ”Home Directory”, carregar
no bota˜o ”Configuration”, seguido da adic¸a˜o de um novo mapeamento, para a
extensa˜o .sso e cujo executa´vel sera´ o ficheiro isapi shib.dll. A opc¸a˜o ”limit verbs”e
”Check that file exists”devem ser desactivadas.
• Reiniciar o servic¸o de IIS.
2. IIS 7
• Executar o MMC do IIS Manager. Aceder ao servidor em causa e na a´rea a` direita
aceder a ISAPI Filters. Adicionar um novo filtro com a designac¸a˜o Shibboleth e
cuja biblioteca e´ o ficheiro isapi shib.dll existente na pasta lib
shibboleth da instalac¸a˜o do Shibboleth.
• Novamente acedendo ao servidor, na a´rea da direita aceder a Handler Mappings.
Na lista de acc¸o˜es executar Add Module Mapping, indicando como extensa˜o .sso,
como Mo´dulo IsapiModule, e como executa´vel o ficheiro isapi shib.dll. Premir o
bota˜o Request Restrictions..., no tabulador Mapping activar Invoke... e seleccionar
File. No tabulador Verbs seleccionar All verbs e por fim no tabulador Access
seleccionar Execute. Fechar todas as janelas indicando OK. Devera´ surgir uma
questa˜o sobre se pretende adicionar uma excepc¸a˜o para a extensa˜o em causa no
item ISAPI and CGI Restrictions. A resposta devera´ ser afirmativa.
• Reiniciar o servic¸o de IIS.
B.3 Configurac¸a˜o
A configurac¸a˜o de um Shibboleth SP e´ independente do Sistema Operativo e do servidor
Web, pelo que a partir de agora todas as informac¸o˜es mencionadas se aplicam a qualquer um
dos sistemas e configurac¸o˜es abordadas anteriormente.
As configurac¸o˜es gerais sa˜o efectuadas no ficheiro shibboleth2.xml, que devera´ estar loca-
lizado em /etc/shibboleth ou opt/shibboleth-sp/etc/shibboleth. Neste ficheiro tem de ser
indicado:
• O hostname e ID da instaˆncia de IIS, atrave´s da directiva:
<S i t e id=”ID do s i t e ” name=” host . name . fqdn ”/> .
• O(s) caminho(s) cujo acesso estara´(a˜o) protegido(s) por uma sessa˜o Shibboleth, atrave´s
de directivas que residira˜o dentro da directiva ¡RequestMap applicationId=”default:
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<Host name=” host . name . fqdn ”>
<Path name=” l o c a l i z a c a o /SeguraComShibboleth” authType=” sh ibbo l e th ”
r e q u i r e S e s s i o n=” true ”/>
</Host>
• A designac¸a˜o da instaˆncia de Shibboleth e do URL para onde sera´ redireccionado o
browser caso no acesso ao site na˜o tenha sido especificado um URL apropriado:
ent i ty ID=” h t t p s : // host . name . fqdn / sh ibbo l e th ”
homeURL=” h t t p s : // host . name . fqdn / u r l r e d i r e c t i o n ”
• o IdP responsa´vel pelo me´todo de login, que se encontra dentro da directiva iniciada
por <SessionInitiator type=”Chaining” Location=”/Login” isDefault=”true” id=”Intranet”:
r e l a y S t a t e=” cook i e ” ent i tyID=” h t t p s : // idp . ua . pt/ idp / sh ibbo l e th ”>
• A localizac¸a˜o da Metadata do IdP, atrave´s da directiva:
<MetadataProvider type=”XML” u r i=” h t t p : // idp . ua . pt/ idp / idp−metadata
. xml” backingFi lePath=” idp . ua . pt−metadata . xml”>
< !−− <SignatureMetadataFi l t e r c e r t i f i c a t e=” idp . pem”/> −−>
</ MetadataProvider>
Apo´s terminar a edic¸a˜o do ficheiro shibboleth2.xml, poder-se-a´ efectuar um restart ao
servic¸o do Shibboleth e verificar se as novas definic¸o˜es sa˜o carregadas sem problemas. Para
isso devem ser consultados os logs do Shibboleth durante o processo de start do servic¸o e
quando um browser aceder a uma das localizac¸o˜es protegidas por sessa˜o Shibboleth. Estando
tudo a operar convenientemente o browser devera´ ser redireccionado para a pa´gina do IdP
da Universidade de Aveiro (https://idp.ua.pt/idp/Authn/UserPassword), onde o utilizador
inserira´ as credenciais e sera´ com estas autenticado. Se todo o processo de autenticac¸a˜o
decorrer normalmente, o browser devera´ mais uma vez ser redireccionado, desta vez, para a
pa´gina que inicialmente o utilizador pretendia aceder, ja´ com a sessa˜o Shibboleth estabelecida.
Para se confirmar o estado da Sessa˜o Shibboleth podera´ ser consultado o seguinte enderec¸o:
http://host.name.fqdn/Shibboleth.sso/Session. Entre outras informac¸o˜es (Miscellaneous)
sera´ indicado o nu´mero de atributos que foram libertados pelo IdP, e mapeados e filtrados
pelo SP para sua utilizac¸a˜o.
O mapeamento consiste basicamente nisso mesmo, no mapeamento de atributos libertados
pelo IdP em atributos a utilizar pelo Service Provider. Assim a designac¸a˜o de um atributo
que faz sentido no contexto do IdP pode ser convertida noutra que fac¸a mais sentido no
contexto do SP. Por exemplo o atributo n mecanografico e´ mapeado em n aluno. O ficheiro
onde fica definido os mapeamentos e´ o attribute-map.xml existente na mesma localizac¸a˜o que
o shibboleth2.xml. Quase no final do ficheiro esta´ a seguinte directiva:
<Attr ibute name=” urn :oas i s :names : tc :SAML:2 . 0 :nameid−f o r m a t : p e r s i s t e n t ”
id=” p e r s i s t e n t−id ”>
<Attr ibuteDecoder x s i : t y p e=”NameIDAttributeDecoder” formatte r=
”$ NameQuali f ier ! $ SPNameQualifier ! $Name” />
</ Att r ibute>
Apo´s isto podera˜o ser inseridas entradas com mapeamentos do tipo:
<Attr ibute name=” des igna c¸ a˜ o no IdP” id=” des igna c¸ a˜ o no SP” />
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Para ale´m do mapeamento anteriormente descrito podera´ ser efectuado algum tipo de
processamento ao conteu´do dos atributos recebidos para ser gerado um outro ou alterado o
pro´prio conteu´do. Por exemplo o atributo Unidade pode ser preenchido com DETI no caso do
atributo n mecanografico ter valores entre 30000 e 35000. Por omissa˜o de configurac¸a˜o topos
os atributos sa˜o permitidos e permanecem inalterados. O ficheiro onde fica definida a pol´ıtica
de filtragem e´ o attribute-policy.xml existente na mesma localizac¸a˜o que o shibboleth2.xml.
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